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Opinnäytetyön tavoitteena on tutkia lohkoketju-teknologian käyttöönottoa yritysten välisessä 
toimitusketjussa. Tarkoituksena on selvittää lohkoketjujen käytön mahdollisuuksia sekä haas-
teita kaupan rahoituksessa sekä toimitusketjun hallinnassa. Tavoitteena on saavuttaa ymmär-
rys lohkoketjuteknologiasta tekniikkana sekä ymmärtää sen tulevaisuuden käyttökohteita 
kaupan rahoituksen alalla. Opinnäytetyö perustuu kirjallisuuskatsaukseen haastatteluihin sekä 
itsenäiseen havainnointiin käyttäen sähköisiä ja sosiaalisen median kanavia. 
Lohkoketjuteknologialle on asetettu suuria odotuksia ja sen avulla voidaan löytää hyötyjä 
yritysten välisessä kaupankäynnissä luomalla läpinäkyvyyttä, nopeutta, luotettavuutta, auto-
matiikkaa ja kustannustehokkuutta. Lohkoketju hajautettuna tietokantana mahdollistaa tie-
don välittämisen kaikille lohkoketjun jäsenille sähköisesti samanaikaisesti ja peruuttamatto-
masti. Tekniikka mahdollistaa esimerkiksi tavaran alkuperän ja omistusketjun selvittämisen, 
lisäksi älykkäiden sopimusten avulla voidaan automatisoida ja nopeuttaa toimitusketjuun 
sisältyvien sääntöjen toteuttamista. 
Lohkoketjuteknologiasta on toistaiseksi vähän käytännön kokemusta, jonka vuoksi lohkoketju-
jen käyttöönottoon sisältyy myös merkittäviä haasteita, joista merkittävimmät liittyvät luot-
tamuksellisuuden ja yksityisyyden varmistamiseen sekä lainsäädäntöön ja sääntelyyn.  
Lohkoketjun menestyksekäs käyttöönotto edellyttää muutoksia nykyisiin toimitusketjun hal-
lintaan liittyviin sääntöihin sekä yhteistyötä teknologisten toimijoiden ja viranomaisten kans-
sa. Maailmalla on jo aloitettu ja toteutettu testihankkeita turvallisessa ympäristössä jopa 
valtiotasolla. Odotetaan, että lohkoketjuteknologiassa toimitusketjun osalta tarvitaan edel-
leen pankin kaltaista vastuunkantajaa, kunnes konsensuksen rakentaminen saadaan sille ta-
solle, että toimitusketjun osapuolet pystyvät keskenään saavuttamaan keskinäisen luottamuk-
sen. 
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The purpose of the thesis is to explore the implementation of blockchain technology in busi-
ness supply chains. The objective is to find opportunities and challenges when using block-
chain in trade finance and supply chain management. The target is to find an understanding 
of blockchain technology as a technique and to understand its future applications in the trade 
finance area. The thesis is based on a literature review, interviews and independent observa-
tion of online literature and social media channels. 
High expectations have been set for blockchain. Blockchain technology can assist in finding 
benefits in business-to-business commerce by creating transparency, speed, credibility, au-
tomation and cost-effectiveness. Blockchain as a distributed ledger enables the sharing of 
information to other members of the network simultaneously and irrevocably. The technolo-
gy, for example, enables the determination of the origin and ownership history of products. 
In addition, smart contracts can automate and speed up the implementation of supply chain 
rules. 
For the time being, there is only limited practical experience in using blockchain technology. 
This leads to significant challenges in the implementation of blockchains. The most signifi-
cant challenges are related to confidentiality and privacy, as well as to legislation and regu-
lations. 
The successful implementation of blockchain requires modifications to the current rules of 
supply chain management and cooperation with technological players and authorities. Pilot 
projects have already been started around the world in a safe test environment even at a 
national level. It is expected that blockchain technology in supply chains still requires a party 
that carries the risk in a way the banks do today until consensus has reached the level where 
the supply chain parties can find a way to trust each other.  
Keywords: Blockchain, supply chain, smart contract 
  
Sisällys 
1 Johdanto .................................................................................................. 6 
1.1 Opinnäytetyön tarkoitus ja tavoite ........................................................... 7 
1.2 Opinnäytetyön rajaukset ....................................................................... 7 
2 Tutkimusmenetelmät ................................................................................... 7 
3 Lohkoketju yleisesti .................................................................................... 8 
3.1 Lohkoketjutyypit ................................................................................ 9 
3.2 Lohkoketjun toimintaperiaate ............................................................... 10 
3.3 Lohkon muodostuminen ...................................................................... 10 
3.3.1 Konsensus-mekanismi ............................................................... 11 
3.3.2 Salaustekniikka ...................................................................... 12 
3.3.3 Lohkoketjujen tiiviste .............................................................. 13 
4 Lohkoketju osana toimitusketjua ................................................................... 14 
4.1 Toimitusketjun hallinta ...................................................................... 15 
4.2 Kaupan rahoitus ............................................................................... 17 
4.3 Toimitusketjun rahoitus ...................................................................... 19 
4.4 Pankin rooli ..................................................................................... 21 
4.5 Remburssi ....................................................................................... 21 
4.6 Älykkäät sopimukset .......................................................................... 23 
4.7 Muita käytännön sovelluksia ................................................................. 25 
4.8 Lohkoketjun konsensus kaupan rahoituksessa ............................................ 26 
5 Lohkoketjuteknologian haasteet toimitusketjussa ............................................... 27 
5.1 Yksityisyys ...................................................................................... 27 
5.2 Luottamuksellisuus ............................................................................ 28 
5.3 Lohkoketjuun kohdistuvat hyökkäykset .................................................... 30 
5.4 Muut sähköiset järjestelmät ................................................................. 30 
5.5 Regulaatiot ja lainsäädäntö .................................................................. 31 
5.6 Skaalautuvuus .................................................................................. 32 
6 Asiantuntijahaastattelut ............................................................................. 32 
6.1 Haastateltavat ................................................................................. 33 
6.2 Kysymykset ja näkemykset ................................................................... 33 
7 Yhteenveto ............................................................................................. 35 
Lähteet ...................................................................................................... 37 
Kuviot ........................................................................................................ 40 
Liitteet ...................................................................................................... 41 
 
 1 Johdanto 
Lohkoketjuteknologialle eli hajautetulle tietokannalle perustuvalle teknologialle on asetettu 
suuria odotuksia, sillä teknologialle on löydetty useita käyttökohteita eri toimialoilta, joilta 
odotetaan mm. kustannustehokkuutta, nopeutta, luotettavuutta ja läpinäkyvyyttä. Ilmiö on 
ajankohtainen ja kiinnostava erityisesti finanssisektorilla. World Economic Forum on todennut 
raportissaan vuonna 2015, että 10% maailman bruttokansantuotteesta tallennettaisiin käyttä-
mällä lohkoketjuteknologiaa vuoteen 2027 mennessä. (Bahl 2017).  Lisäksi on ennustettu, että 
jopa 80 % pankeista olisi käynnistänyt lohkoketjuihin liittyvän hankkeen vuonna 2017. Myös 
IBM on ennustanut, että 65 % pankeista tulee hyödyntämään lohkoketjuteknologiaa 2020 men-
nessä. (Honkanen 2017). Accenturen tutkimuksen mukaan kahdeksan maailman suurinta pank-
kia pystyvät lohkoketjuteknologian avulla vähentämään pankin infrastruktuuriin liittyviä kulu-
ja jopa 30 %, joka tarkoittaa 8-12 miljardin Yhdysvaltain dollarin vuosisäästöjä. (Accenture 
2017).  
Kansainvälisessä kaupassa lohkoketjulta odotetaan nopeampia prosesseja, kulusäästöjä, pro-
sessien läpinäkyvyyttä ja paperisen dokumentaation vähentämistä, jopa kokonaan poistamista 
sekä väärinkäytön kitkemistä. Tanskalainen kuljetusalan jätti Maersk teki vuonna 2014 tutki-
muksen, jonka mukaan keskimäärin 30 ihmistä ja organisaatiota oli mukana yhden tavarakon-
tin toimituksessa. Kommunikointia näiden ihmisten välillä tapahtui 200 kertaa, joka johti aina 
uuden paperisen dokumentaation laadintaan. (Coindesk 2017).  
Toistaiseksi lohkoketjun hyödyntäminen kaupan alalla on ollut vähäistä, mutta sitäkin enem-
män menetelmää on testattu. Lohkoketjut luovat kauan haettua lisäarvoa toimitusketjujen 
hallintaan, mutta menetelmä sisältää vielä haasteita, jotka täytyy selvittää ennen kuin täysi 
hyöty saadaan irti.  
Tekniikan Maailma – lehdessä 17.1.2018 päivätyssä numerossa Elinkeinoelämän tutkimuslaitos 
ETLA:n Timo Seppälä toteaa, että pankit käyttävät lohkoketju-termiä harhaanjohtavasti ja 
vain markkinointimielessä. Hänen mukaan pankkien ratkaisut ovat lohkoketjun kaltaisia, mut-
ta eivät kuitenkaan Bitcoin-järjestelmän kaltaisia. Itse asiassa myös omat havaintoni osoitta-
vat, että joissakin viime aikaisissa artikkeleissa on sana Blockchain tai lohkoketju korvattu 
termillä Distributed Ledger Technology, lyhennettynä DLT, joka kuvaa hajautettuun tietokan-
taan perustuvaa tekniikkaa.  
Lohkoketjuihin sisältyy paljon epätietoisuutta, koska tekniikan ymmärtäminen on haastavaa. 
On kuitenkin muistettava, että menetelmät ja tekniikat, joihin lohkoketjuteknologia perustuu 
ovat vuosikymmeniä vanhoja, mutta teknologinen kehitys ja tietokoneiden laskentatehon 
nopeutuminen mahdollistavat vasta nyt todellisen käyttöpotentiaalin.  
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1.1 Opinnäytetyön tarkoitus ja tavoite 
Tässä opinnäytetyössä on tavoitteena tutkia lohkoketjuteknologian (Blockchain) käyttöönot-
toa yritysten välisessä kaupan alan toimitusketjussa sekä tutkia menetelmän käyttöönoton 
haasteita ja löytää mahdollisia ratkaisu- ja kehitysehdotuksia löydettyihin haasteisiin. Toimi-
tusketjulla tarkoitetaan kokonaisuutta, jossa tavarat liikkuvat valmistajalta ostajalle. Toimi-
tusketjua tutkitaan toimitusketjun hallinnan (Supply Chain Management) sekä toimitusketjun 
rahoituksen (Supply Chain Finance) – näkökulmasta.  
Finanssialalla on kysyntää teknologiselle kehitykselle, joka pyrkii kilpailukyvyn kasvattami-
seen ja erottautumiseen. Kaupan rahoituksen toimitusketjut toimivat vielä tänä päivänä vuo-
sikymmeniä vanhoilla toimintatavoilla, joissa digitaalisuuden käyttö ei ole merkittävässä roo-
lissa. Lohkoketjuteknologian oletetaan olevan toimiva ratkaisu toimitusketju-järjestelmän 
nykyaikaistamiseksi, sillä se tuo mukanaan läpinäkyvyyttä, nopeutta, luotettavuutta sekä 
resurssien vapauttamista. Kuitenkin samaan aikaan edellä mainitut seikat tuovat mukanaan 
haasteita, joita opinnäytetyössä on tarkoitus tutkia. Opinnäytetyön tarkoituksena on myös 
oppia ymmärtämään lohkoketjuteknologian perusteet ja ominaispiirteet. Olettamani on, että 
lohkoketjuteknologiaa tullaan vielä hyödyntämään yritysten välisessä kaupassa laaja-alaisesti, 
jolloin teknologian ymmärrys ja oikein ajoitettu käyttöönotto saattavat siten lisätä yrityksen 
kilpailukykyä sekä luoda kasvua. 
1.2 Opinnäytetyön rajaukset 
Opinnäytetyössä tavoitteena on keskittyä kaupan rahoitukseen, toimitusketjun hallintaan ja 
toimitusketjun rahoitukseen. Tästä syystä työssä rajataan pois lohkoketjuteknologialla toimi-
vat kryptovaluutat sekä finanssisektorin ulkopuoliset lohkoketjua hyödyntävät käyttökohteet 
kuten mm. äänestäminen, digitaaliset rekisterit ja verotus. Teknologian havainnollistamiseksi 
kryptovaluutta Bitcoinia käytetään esimerkkinä esiteltäessä lohkoketjuteknologiaan liittyvää 
tekniikkaa, koska sen kautta lohkoketjuteknologia vuonna 2009 tuli tunnetuksi. Bitcoin on 
lisäksi tunnetuin lohkoketjua aidosti hyödyntävä keksintö. Lisäksi tutkimuksessa keskitytään 
pelkästään kansainvälisten yritysten väliseen liiketoimintaan.  
2 Tutkimusmenetelmät 
Opinnäytetyö perustuu työantajaltani asetettuun haasteeseen, jossa kyseenalaistetaan lohko-
ketjun toimivuutta ja soveltuvuutta kaupan rahoituksessa ja toimitusketjuissa. Työnantajani 
mukaan lohkoketjuteknologia koetaan mielenkiintoisena ja sen ympärillä on paljon keskuste-
lua, joka on tuonut mukanaan käytännön sovellusmahdollisuuksia, mutta vastakohtana löytyy 
ylitsepääsemättömiltä tuntuvia esteitä, joista merkittävimmät ovat turvallisuus, sääntely ja 
teknologiset uhat. Vaikka tätä opinnäytetyötä ei tehdä työnantajalle niin haasteet ovat olleet 
inspiraationa selvittäessäni lohkoketjujen mahdollisuuksia.  
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Tutkimusmenetelmänä käytetään kirjallisuustutkimusta, jossa lähdeaineisto perustuu pääosin 
sähköisenä aineistona perustuvaan kirjallisuuteen. Työssä on hyödynnetty sähköisten aineisto-
jen osalta tunnettujen organisaatioiden laatimia tutkimuksia. Käytetty aineisto on suurimmal-
ta osin englanninkielistä, sillä aiheesta on toistaiseksi todella vähän kirjallisuutta suomen 
kielellä. Lisäksi työssä haastatellaan pankkialan asiantuntijoita tavoitteena löytää näkemyksiä 
asetettuun tutkimusongelmaan sekä saada kehitysehdotuksia kaupan rahoitukseen ja toimi-
tusketjun hallintaan. 
Tiedonkeruussa on pyritty hyödyntämään mahdollisimman tuoretta, lähtökohtaisesti enintään 
kaksi vuotta vanhaa aineistoa. Tämän lisäksi tiedonkeruussa on hyödynnetty sosiaalisen medi-
an kanavista LinkedIn – ryhmiä, joista löytyneet artikkelit ja keskustelut ovat tuoneet uusia 
näkökulmia menetelmän tutkimiseen sekä edesauttaneet vastaanottamaan viimeisimpiä uuti-
sia. 
3 Lohkoketju yleisesti 
Lokakuussa vuonna 2008 nimimerkillä Satoshi Nakamoto julkaistiin artikkeli, jossa esiteltiin 
uudenlainen tapa toteuttaa hajautettu digitaalinen alusta. Alustan ajatuksena oli, että alus-
tan osapuolet ovat yhteydessä toisiinsa ilman välikäsiä tai muunlaista keskusjohtoa. Termino-
logisesti Nakamoton artikkelissa puhuttiin datalohkoista (chain of blocks), jotka kryptografisin 
keinoin ketjutetaan toisiinsa. (Lauslahti, Mattila, Seppälä 2016). Myöhemmin tämän jälkeen 
tämän keksinnön termiksi on vakiintunut lohkoketju (Blockchain). Nakamoton henkilöllisyyttä 
ei tähän päivään mennessä ole pystytty todentamaan. Kuitenkin uskotaan, että Nakamoton 
nimimerkin taustalla on useampi henkilö.  
Nakamoton artikkeli antoi perusperiaatteet Bitcoin – nimiselle kryptovaluutalle, jonka ensim-
mäisen lohkon tämä Nakamoto-nimimerkki muodosti 9. tammikuuta vuonna 2009. (Kuutti 
2017). Tämän jälkeen Bitcoin on ollut otsikoissa liittyen voimakkaaseen arvonvaihteluun, py-
ramidihuijaukseen ja rikolliseen toimintaan kuten huumekauppaan. Nämä ovat johtaneet jopa 
koko Bitcoinin asettamisesta kyseenalaiseen asemaan. Tammikuussa 2008 Nordea kielsi työn-
tekijöiltään Bitcoiniin sijoittamisen (Talouselämä 2018). Iso-Britannian suurin pankki Lloyds on 
kieltänyt myös luottokorttiasiakkaitaan ostamasta Bitcoinia suojellakseen heitä tappioilta. 
(Telegraph 2018). Haasteista huolimatta Bitcoin on ensimmäinen käytännön sovellus, joka 
toimii lohkoketjuteknologialla.  
Lohkoketjuteknologian ympärille on perustettu Bitcoinin lisäksi myös muita lohkoketju- sekä 
lohkoketjun kaltaisia alustoja, joista tunnetuimmat ovat Ethereum, Hyperledger, Corda sekä 
Ripple.  
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Ethereum on perustettu vuonna 2015 ja se on avoimelle lähdekoodille perustuva alusta lohko-
ketjusovelluksille ja älykkäille sopimuksille. Ethereumilla on oma valuuttayksikkö Ether, jota 
käytetään palvelussa maksuvälineenä.  
Hyperledger on Linux Foundationin vuonna 2015 perustama avoimeen lähdekoodiin perustuva 
lohkoketjualusta, jota voidaan hyödyntää laajasti eri toimialoilla. Teknologiayritys IBM osallis-
tuu vahvasti Hyperledgerin kehittämiseen. 
Corda on finanssiyritysten luoman R3-konsortion luoma malli hajautetusta tilikirjasta.  Malli 
on suunnattu finanssialan säätelyn piiriin kuuluville toimijoille erilaisten kaupallisten sopimus-
ten tallentamiseksi, hallitsemiseksi ja synkronoimiseksi. (Honkanen  2017). Cordaa voidaan 
kuvata yksityiseksi lohkoketjumalliksi, sillä osapuolet keskenään vahvistavat tapahtumia ilman 
ulkopuolisia osapuolia. Suomessa toimivista pankeista ainakin Nordea, Danske Bank ja Osuus-
pankki ovat konsortion jäseniä. 
Ripple on reaaliaikainen arvonsiirtojärjestelmä ja sen kryptovaluutta XRP on markkina-
arvoltaan kolmanneksi suurin Bitcoinin ja Etherin jälkeen. (Honkanen 2017). Ripple on suun-
tautunut suurten finanssilaitosten kehitysalustaksi. Ripple - verkostossa on mahdollista muo-
dostaa pikamaksuja kustannustehokkaasti missä päin maailmaa tahansa. (Ripple 2017). 
3.1 Lohkoketjutyypit 
Lohkoketjut on tyypillisesti jaettu kolmeen eri ryhmään; julkisiin, luvanvaraisiin sekä yksityi-
siin. 
Julkisessa lohkoketjussa kaikki osapuolet voivat nähdä lohkoketjun transaktiot, hyväksyä 
transaktiot sekä osallistua konsensus – prosessiin. Sen sijaan lohkojen siirtojen sisältö ei ole 
julkista, vaan siirtoihin liittyvän tietosisällön julkisuutta kontrolloi se, jolla on tiiviste yksityi-
syyteen. Bitcoin ja Ethereum ovat esimerkkejä julkisista lohkoketjuista. (Lin & Liao 2017). 
Luvanvaraisen lohkoketjun osallistumiseen tarvitaan lupa, joka voi tarkoittaa lupaa osallistua 
konsensuksen luomiseen varmistamisessa tai lupaa älykkäiden sopimusten luomiseen lohkoket-
jun sisällä. (Honkanen 2017). Lisäksi luvanvaraisissa lohkoketjuissa on mahdollisuus rajoittaa 
osapuolille näytettävää tietoa. Esimerkki luvanvaraisesta lohkoketjusta on rahoitusalan insti-
tuutioiden välinen R3-yhteenliittymä eli konsortio.  
Yksityiset lohkoketjut ovat suljettuja, esimerkiksi jonkun yhtiön sisäiseen käyttöön tarkoitet-
tuja lohkoketjuja, joissa varmistus- ja konsensusmenetelmät eivät välttämättä ole tarpeelli-
sia. Osapuolet yksityisessä lohkoketjussa lähtökohtaisesti luottavat ja tuntevat toisensa. Tämä 
tarkoittaa, että lohkojen luomiseen eli louhimiseen ei tarvita kustannuksiltaan korkeaa Proof 
of Work – menetelmää.  
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3.2 Lohkoketjun toimintaperiaate 
Tarkemmin havainnollistettuna lohkoketju on hajautettu läpinäkyvä tietokanta, jota ylläpitää 
ketkä tahansa halukkaat ja jopa toisille tuntemattomat tahot. Lohkoketju ei siis ole sidottu 
keskitettyyn palvelimeen tai keskushallintoon vaan se on jaettu lohkoketjun osapuolten tieto-
koneiden kesken. Lohkoketjun osapuolet ovat siten reaaliaikaisesti yhteydessä toisiinsa ja 
kaikki lohkossa näkevät toistensa tekemiset samanaikaisesti. Lohkoketju voi sisältää monen-
laista tietoa kuten tiedostoja, tekstiä, kuvaa tai koodia. (Storås 2016). Hajautettua tietokan-
taa voidaan verrata myös Napster – palveluun (Drescher 2017).  Napster oli aikanaan tapa 
jakaa musiikkia vertaisverkon avulla, jolloin musiikin jakaminen tapahtui käyttäjien tietoko-
neiden välillä. Napsterissa henkilöt jakoivat musiikkia eli musiikkitiedostoja toisilleen tietä-
mättä toisen osapuolen henkilöllisyyttä. Mikäli yhden osapuolen tietokone sammutettiin kes-
ken kappaleen latauksen niin lataaminen jatkui jonkun toisen tietokoneen kautta.  
Kuviossa 1 havainnollistetaan keskitetyn ja hajautetun tietokannan eroavaisuuksia. Vasemman 
puoleinen kuvio kuvaa keskusjohtoista tietokantaa, jossa osapuolet ovat yhteydessä keskus-
johtoon. Keskusjohdon ympärillä olevat ympyrät edustavat muita osapuolia, esimerkiksi toi-
mitusketjun viejää, tuojaa, rahdintoimittajaa, pankkia sekä tullia. Lisäksi osapuolet ovat 
mahdollisesti sidoksissa keskitettyyn tietokantaan käyttäen erilaisia rajapintoja eli konekieli-
siä yhteyksiä tai jopa mahdollisesti verkkopankkia. Oikean puoleinen kuva havainnollistaa 
hajautettua tietokantaa, jossa jokaisella osapuolella on saatavissa tieto samaan aikaan ilman 
keskusjohtoa. Osapuolet jakavat samaa tietoa koko ajan ja ovat suoraan yhteydessä toisiinsa. 
Tietokannassa tehtävät päätökset voidaan toteuttaa ilman keskusjohdon hyväksyntää. 
  
Kuvio 1: Keskitetty ja hajautettu tietokanta  
3.3 Lohkon muodostuminen 
Lohkoketju nimensä mukaisesti muodostuu lohkoista, jotka yhteen liitettynä muodostavat 
ketjun. Lohkot sisältävät tietoa tapahtumista, jolloin yhden lohkon sisällä on tietyn ajanjak-
son tapahtumat. Kun tällaisia lohkoja on useita, muodostuu kokonaisuus eli hajautettu tieto-
kanta. Lohkoketjua pidetään luotettavana ja turvallisena, koska siihen voidaan vain lisätä 
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tietoa, mutta vanhaa tietoa ei voida muokata jälkikäteen. Mikäli jotakin lohkoa pyritään jäl-
kikäteen muuttamaan, muuttaa se sitä seuraavien lohkojen merkkijonoja ja muutos vaatii 
tällöin lohkoketjussa olevien osapuolien hyväksynnän. Mikäli osapuolten hyväksyntää ei saada, 
muutos hylätään.  
Uuden lohkon luominen edellyttää louhimista. Louhimiseen käytettäviä menetelmiä on useita, 
joista Bitcoinin louhiminen edellyttää työläyden osoittamista (proof of work). Tässä louhimis-
menetelmässä luodaan pulma, joka on hankala ratkaista matemaattisesti, mutta helppo var-
mentaa nopeasti ratkaisun jälkeen. Joka ensimmäisenä ratkaisee pulman, saa oikeuden luoda 
seuraavan lohkon ja saa palkkioksi ratkaisun löytämisestä louhintapalkkion Bitcoin-valuuttana. 
(Tapscott & Tapscott 2016). Työläyden osoittamiseen perustuvassa lohkon muodostamisessa 
avaintekijänä on tietokoneiden laskentateho. Käytännössä tehokkaimmat laitteet pystyvät 
ratkaisemaan pulman sekunnin murto-osassa. Louhintaohjelmat kuitenkin vaikeuttavat on-
gelman ratkaisua, mikäli lohkoja luodaan liian nopeasti. Vuonna 2016 todennäköisyys pulman 
ratkaisemiselle oli noin yksi 113 miljardista. (Sani 2016). Lohkon luomisen jälkeen tapahtuma 
kuulutetaan vertaisverkossa, joka kertoo muille pulman ratkaisijoille, että kilpailu heidän 
osaltaan on hävitty.  
3.3.1 Konsensus-mekanismi 
Lohkoketjun toiminta perimmiltään perustuu Bysanttilaisten kenraalien ongelmanratkaisuun. 
Kyse on niin sanotusta konsensus-mekanismista, jossa tavoitteena on löytää yhteisymmärrys 
toisilleen tuntemattomien käyttäjien välillä. Esimerkiksi maksutapahtuman vahvistamiseksi 
tarvitaan hyväksyntä. Avoimessa lohkoketjuteknologiassa ei ole keskitettyä tahoa vahvista-
massa tapahtumia, jolloin käyttäjien on keskenään löydettävä yhteisymmärrys. Kun riittävä 
yhteisymmärryksen taso on saavutettu, tapahtuma vahvistetaan.  
Konsensus-mekanismi luotiin vuonna 1962, jolloin Paul Baran julkaisi idean kryptografisesta 
allekirjoituksesta. Vuonna 1982 eräs tutkijakolmikko julkaisi tutkielman, jossa tutkittiin luo-
tettavuusongelmaa hajautetussa systeemissä. Kolmikko loi (Practical Byzantine Fault Toleran-
ce) eli Bysanttilaisen vikasietoisuusprotokollan mekanismin ns. PBFT-mekanismin (Seibold, 
Samman, McKeogh & Cheong 2016). Ongelmanratkaisussa armeija on hyökkäämässä kaupun-
kiin ja hyökkäyksestä päättävien kenraalien olisi löydettävä yhteisymmärrys hyökkäyksestä. 
He käyttävät kommunikointiin lähettejä. Kysymys onkin, että vääristääkö joku kenraali vieste-
jä toisille kenraaleille ja kuinka paljon petturikenraaleja voi olla, että hyökkäys silti onnistuu. 
Kun armeija esimerkiksi hyökkää kaupunkiin niin lojaaleilla täytyy olla sama kirkas suunnitel-
ma, jota he täsmälleen noudattavat, mutta petturien tekemisellä ei saa olla väliä. Algoritmin 
täytyy siis turvata, että hyökkäys tapahtuu, päättivät petturit mitä tahansa. Lohkoketjussa 
täytyy siis saada valtaosa tiedonsiirron hyväksymisen taakse, jotta se voidaan validoida ja 
hyväksyä. Petolliset kenraalit tässä tapauksessa pyrkivät väärentämään tietokannan tietoa, 
mutta epäonnistuvat valtaosan päättäessä tehdä toisin. (Hammerschmidt 2017). Vuonna 1999 
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tähän ongelmaan tuli ratkaisu, kun Miguel Castro ja Barbara Liskov julkaisivat PBFT-
mekanismiin perustuvan algoritmin (Seibold ym 2016). Tästä PBFT-algoritmista on sen jälkeen 
luotu erilaisia variaatioita, joista tunnetuin lienee Nakamoton artikkelissa oleva työläyden 
osoitusta kuvaava malli Proof of Work.  
Muita konsensus-menetelmiä ovat mm. riittävän panoksen osoittaminen (Proof of stake), ka-
pasiteetin osoittaminen (Proof of capacity) sekä riittävän tallennustilan osoittaminen (Proof 
of storage). (Tapscott & Tapscott 2016). Konsensuksen osoittaminen voidaan myös luoda hel-
pommaksi ja nopeammaksi, kun tunnetaan lohkoketjun muut osapuolet. Toimitusketjussa 
voidaan esimerkiksi tietää jo ennalta tavaran toimitusprosessiin liittyvät osapuolet, jolloin 
vain heille annetaan pääsy hajautettuun tietokantaan. Tällöin konsensuksen saavuttamiseen 
riittää sekunnit Bitcoinin vaatiman useiden minuuttien sijasta. Suljetuissa lohkoketjuissa kon-
sensus-mekanismia ei välttämättä tarvita. 
Bitcoin-verkossa uusi lohko luodaan 10 minuutin välein. Aiemmin mainitussa Bysanttilaisten 
kenraalien ongelmassa petollisen kenraalin olisi siten pitänyt onnistuakseen käyttää yli 10 
minuuttia aikaa saadakseen muut puolelleen, mutta lohkoketju-mallissa kenraali epäonnistui, 
koska lohko tuli valmiiksi jo heti 10 minuutin jälkeen.  
3.3.2 Salaustekniikka 
Nakamoto edellytti lohkoketjun osapuolia käyttämään PKI – salaustekniikkaa (public key inf-
rastructure), jotta ketju olisi turvallinen. (Tapscott & Tapscott. S. 39). Tekniikka kehitettiin 
vuonna 1976. Tämä edellä mainittu salaustekniikka suoritetaan kahdessa vaiheessa, johon 
käytetään julkista ja salaista avainta eli epäsymmetrista salausta. Julkisen ja yksityisen avai-
men salaus mahdollistaa salatun viestin lähettämisen vastaanottajalle jos tiedämme vastaan-
ottajan julkisen avaimen. Viestin voi kuitenkin salata myös yksityisellä avaimella. Tällöin 
kaikki saavat viestin auki, koska julkinen avain, joka tarvitaan viestin avaamiseen, on kaikkien 
tiedossa. (Kuutti 2017, 32-33). Epäsymmetrinen salaus mahdollistaa digitaalisen allekirjoituk-
sen, jolla auktorisoidaan siirtoja osoitteesta toiseen (Kuutti 2017, 32). Epäsymmetrisen sala-
uksen purkaminen vaatii suurta laskentatehoa ja ainakaan tällä hetkellä ei ole tiedossa, että 
julkisen avaimen avulla voitaisiin ratkaista salainen avain. 
Käytännön esimerkki symmetrisestä ja epäsymmetrisestä salauksesta on sähköpostin liitetie-
dosto. Symmetrisessä salauksessa henkilö A lähettää henkilölle B liitetiedoston, joka on suo-
jattu salasanalla. Henkilön A on kerrottava salasana henkilölle B esimerkiksi toisen sähköpos-
tin yhteydessä. Vaarana on, että joku ulkopuolinen onnistuu saamaan tietoonsa salasana-
sähköpostin. Epäsymmetrisessä salauksessa henkilö B lähettää oman julkisen avaimen henki-
lölle A. Kun henkilö A on toimittanut liitetiedoston henkilö B:lle saa tämä liitetiedoston auki 
omalla salaisella avaimellaan. 
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Mainittakoon, että Suomessa PKI-salaustekniikka on pankkialalla käytössä Web Services – ka-
navaan perustuvassa rajapinnassa, jota käytetään konekielisissä pankkiyhteysohjelmissa, joil-
la lähetetään ja noudetaan esimerkiksi maksu- ja tiliaineistoja pankista. Myös pankkisiirroissa 
menetelmä toimii samalla tavalla. Kun esimerkiksi yritys lähettää maksutiedoston pankkiin, 
yritys allekirjoittaa sanoman salaisella avaimella ja salaa lähetettävän aineiston pankin julki-
sella avaimella. Vastaavasti kun yritys vastaanottaa esimerkiksi tilioteaineistoa pankista niin 
pankki allekirjoittaa sanoman omalla salaisella avaimella ja salaa aineiston yrityksen julkisella 
avaimella. 
3.3.3 Lohkoketjujen tiiviste 
Lohkoon liittyvät tapahtumat vahvistetaan tiiviisteellä. Tiivisteen muodostamiseen käytetään 
32-bittistä Secure Hash Algorithm –tekniikkaa (SHA-256). SHA –tekniikan julkaisi ensimmäisenä 
Yhdysvaltalainen Kansallinen turvallisuusvirasto NSA vuonna 1994. (Seibold ym. 2016). 
Tiivisteen tarkoituksena on varmistaa lohkon eheys, kun lohkoja liitetään muihin lohkoihin. 
Kyseessä on eräänlainen tarkistussumma, joka varmistaa, että lohkossa oleva tieto on sama 
kaikille käyttäjille. (Mueller 2018). Lohkoketjun lohkot sisältävät siis aina tietyn merkkijono-
sarjan, joka on laskettu lohkon tietosisällön ja edellisen lohkon tiivistemerkkijononsarjan 
perusteella. Mikäli uuteen lohkoon ei lasketa mukaan edellisen lohkon tiivistettä, uutta loh-
koa ei voida liittää osaksi ketjua.  
Seuraavassa kuviossa on kuvattu lohkoketjun rakennetta yleisellä tasolla ja havainnollistetaan 
lohkoketjun lohkojen tietosisältöä ja yhteyttä tiivisteeseen. Lohkoissa oleva tiiviste on muo-
dostettu lohkossa olevan tietosisällön perusteella käyttämällä SHA-256 – laskinta xorbin.com 
internet-sivustolta. Eli tiivisteen merkkijonosarja muodostetaan, kun kaikki laatikossa oleva 
teksti muunnetaan laskimessa 256-bittiseen muotoon. Edellisen lohkon tiiviste näkyy myös 
seuraavassa lohkossa ja se sisällytetään myös mukaan, kun uutta tiivistettä lasketaan. Lohko-
jen muokkaaminen eli tiivisteiden ratkaiseminen toiseen suuntaan on mahdotonta. 
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Kuvio 2: Lohkoketjun yksinkertaistettu rakenne 
Tiivistetysti Bitcoin-lohkoketjussa lohkon muodostuminen sisältää kuusi vaihetta. (Nakamoto 
2008). 
 
1. Uudet tapahtumat kuulutetaan kaikille käyttäjille. 
2. Kukin käyttäjä kerää uudet tapahtumat lohkoon 
3. Kukin käyttäjä tekee työtä ratkaistakseen ’työn osoittamisen’ lohkoonsa 
4. Kun käyttäjä ratkaisee ’työn osoitus-ongelman’, se kuulutetaan kaikille käyttäjille 
5. Muut käyttäjät hyväksyvät lohkon, mikäli kaikki tapahtumat ovat valideja ja etteivät ne ole 
jo käytettyjä 
6. Käyttäjät toimittavat hyväksynnän lohkosta luomalla seuraavan lohkon ketjuun, käyttämäl-
lä tiivistettä, joka hyväksyttiin edelliseen lohkoon. 
Seuraavassa videossa on kuvattu lohkoketjun muodostuminen  
https://www.youtube.com/watch?v=SSo_EIwHSd4 
4 Lohkoketju osana toimitusketjua 
Euroalueen pankkien yhteistyöjärjestön Euro Banking Associationin (EBA) johtaja Szmukler 
jakaa artikkelissaan lohkoketjuteknologian käyttökohteet kahteen osaan: kaupalliseen infor-
maatioon liittyvän tiedon vaihdantaan sekä rahoitukseen.  
Lohko 0: 
Sisältö: Esimerkkitapahtuma 
Aika: 15.10.2017 
Tiiviste: 87808528c422a17b4be8e139a5bce0148943621dc93acc485883940877e79fa2 
Aiempi tiiviste: 0 
Lohko 1: 
Sisältö: Esimerkkitapahtuma jatkuu 
Aika: 15.10.2017 
Tiiviste: 4f2659e407eea1bc1a32e4bc6d53fd469141ca876ba7f063172c2773821c42e4 
Aiempi tiiviste: 87808528c422a17b4be8e139a5bce0148943621dc93acc485883940877e79fa2 
 
Lohko 2: 
Sisältö: Kolmas tapahtuma 
Aika: 15.10.2017 
Tiiviste: 6be4b834abc38b69661a8036b1f4e63ac3f0e4e16301186eb18e1da9fe1abb4b 
Aiempi tiiviste: 4f2659e407eea1bc1a32e4bc6d53fd469141ca876ba7f063172c2773821c42e4 
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Kaupallisen informaation vaihdannalla tarkoitetaan kaupassa tapahtuvan tiedon välittämistä 
osapuolilta toisille. Tällaista informaatiota ovat mm. toimitukseen liittyvät laskut, konosse-
mentit, tietoa toimituksista, omistuksen siirrot, maksut ja tulliselvitykset. Lohkoketju mah-
dollistaa sen, että toimituksen eri vaiheeseen liittyvillä osapuolilla on mahdollisuus nähdä 
toisten osapuolten tekemiä tapahtumia. Lohkoketjun avulla voidaan myös torjua rikollisuutta 
kuten petoksia, jossa kaksoislaskutus ei ole mahdollista. Lisäksi lohkoketjuun voidaan lisätä 
tietoa sanktioista ja saarroista, jolloin automatiikka tunnistaa epäluotettavia tahoja. Kaupal-
lisen tiedon vaihdannassa saavutetaan myös mahdollisuus tavaran alkuperän selvittämiseen.  
Esimerkiksi terveydenhuolto voisi hyödyntää teknologiaa sellaisessa tapauksessa, jossa pilaan-
tunut ruoka on aiheuttanut sairastumisia. Tuntemalla elintarvikkeiden tai elintarvike-erän 
lohkoketjun saadaan kätevästi viivakoodin avulla tunnistettua eri paikoista tehdyt hankinnat. 
Tavaratoimittaja voi tämän jälkeen kohdentaa hoitotoimenpiteet oikein sekä vetää pilaantu-
neet elintarvikkeet pois myös muilta toimijoilta. Tällä hetkellä mm. kauppakeskusjätti Wal-
mart on testaamassa teknologiaa yhdessä tavarantoimittajiensa kanssa. (Quartz 2017). 
Rahoituksessa lohkoketjut tuovat nopeutta, sillä lohkoketjun tapahtumat ovat nopeammin 
osapuolten tiedossa, jolloin maksuja voidaan prosessoida nopeammin. Pankit saavat myös 
mahdollisuuden nähdä ostajien ja myyjien välistä luottohistoriaa ja voivat tämän tiedon pe-
rusteella arvioida riskiä oikealla hinnoittelulla. Rahoituksen ehdot määräytyvät lohkoketjun 
ulkopuolella. Myös kaupantekoon mahdollisesti tarvittava käyttöpääomarahoitus luodaan ket-
jun ulkopuolella, mutta läpinäkyvyys auttaa pankkia kohdentamaan rahoituksen määrän oi-
kein ja mahdollisesti luomaan erilaisia ratkaisuvaihtoehtoja. (Quartz 2017). 
Qingdaossa Kiinassa tapahtui vuonna 2014 merkittävä petos, jossa Kiinalainen yhtiö käytti 
tahallisesti useita kopioita ja asiakirjoja samasta omaisuuserästä saadakseen käyttöön useita 
rahoitussopimuksia. Asiakirjoissa oli kyse alumiinin ja kuparin käyttämisestä rahoituksen va-
kuutena. Rahoitusta ehdittiin saada petollisesti satojen miljoonien Yhdysvaltain dollareiden 
arvosta. (Reuters 2014). Yhtiö siis haki rahoitusta useasta eri rahoituslaitoksesta ja tarjosi 
rahoituksen vakuudeksi kaikille samaa omaisuuserää. Lohkoketjuteknologialla omaisuuserän 
tuplakäytöltä olisi vältytty, sillä aikaisempi käyttö tai vakuuden panttaus toisaalla olisi tullut 
ilmi. 
4.1 Toimitusketjun hallinta 
Toimitusketjun hallinta (Supply Chain Management) – käsite yleistyi 1990-luvulla, jolloin Kii-
nassa valmistettujen tavaroiden määrä kasvoi voimakkaasti. Kiinalaisten tuotteiden maahan-
tuonti Yhdysvaltoihin kasvoi vuodesta 1995 vuoteen 2006 kaikkiaan 235 miljardia dollaria. 
Maahantuonti asetti logistisia haasteita, joka johti logististen strategioiden luomiseen. Käsit-
teen vakiinnuttua logistiikka-alan hallintoneuvosto (Council of Logistics Management) muutti 
nimensä toimitusketjun hallinnan ammattilaisiksi (Council of Supply Chain Management Pro-
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fessionals) vuonna 2005 (Robinson 2015). Käsitteen ympärille on muodostunut joukko erilaisia 
määritelmiä, mutta yleisesti näissä on ajatuksena tavaroiden tai tavaravirtojen toimittamisen 
hallinta loppuasiakkaalle käyttämällä erilaisia jakelukanavia.  
Yksinkertaistettuna toimitusketjun hallinnan käsite liittyy tavara-, tieto- ja rahavirtoihin ver-
kostossa, joka muodostuu tavaran toimittajista, tuottajista, jakeluyrityksistä ja asiakkaista 
(Sakki 2009, 13).  
Mentzer ym. vuonna 2001 julkaistussa artikkelissaan jakaa toimitusketjun hallinnalle olennai-
set vaiheet seitsemään eri osaan. Nämä vaiheet korostavat voimakkaasti osapuolten välistä 
yhteistyötä, joka on erittäin otollinen perusta lohkoketjulle. Nämä seitsemän osaa ovat: 
1. Yhtenäinen käyttäytyminen,  
2. Tietojen yhdessä jakaminen  
3. Riskien ja palkkioiden jakaminen 
4. Yhteistyö 
5. Yhteinen tavoite ja keskittyminen asiakkaan palvelemiseen,  
6. Prosessien yhtenäistäminen 
7. Pitkäaikaisten kumppanuussuhteiden rakentaminen ja ylläpitäminen.  
(Mentzer ym. 2001).  
Lohkoketju, jossa osapuolet näkevät läpinäkyvästi toisten osapuolten tekemiset, toimituksen 
eri vaiheet  sekä voivat älykkäiden sopimusten avulla automatisoida prosesseja antaa hyvät 
lähtökohdat näiden odotusten täyttämiselle.  
Kuviossa 3 havainnollistettu toimitusketjun osapuolia visuaalisesti. Myymälässä tarjolla oleva 
tavara tilataan tukkurilta, joka toimittaa tavaran myyjälle. Tukkuri tilaa tavaran tuottajalta, 
joka valmistaa tuotteen. Tuottaja tarvitsee materiaalia tuotteen rakentamiseen, joka voidaan 
tilata materiaalintoimittajalta. Edellä mainittujen vaiheiden toteuttamiseen liittyy mm. käyt-
töpääomanhallintaa ja riskienhallintaa. Logistiikan maailman nettiportaalin mukaan toimitus-
ketjulle on keskeistä ketjun rakenteen muodostaminen ja sen kehittäminen. Tässä ajattelussa 
korostuvat aika, luotettavuus, läpinäkyvyys, yhteistyö ja arvon luominen.  
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Kuvio 3: Tilaus – toimitusketju (Porter) (Logistiikan maailma) 
Sakki jakaa toimitusketjun prosesseja kahteen osaan: 1. Tavaravirran sekä siihen liittyvän 
tieto- ja rahavirran ohjaamiseen ja 2. Toteuttamiseen. Ohjaaminen pitää sisällään suunnitte-
lua, tilausten käsittelyä, myyntiä, hankintaa, taloushallintoa, tilausten valvontaa sekä tapah-
tuma- ja muutostietojen välittämistä. Toteuttaminen tarkoittaa tavarankäsittelyä, kuljetta-
mista, varastoimista, tehdastyötä, asiakirjojen tuottamista, laskuttamista, saatavien valvon-
taa ja maksujen suorittamista. Sakki lisäksi mainitsee, että toimitusketjun kuluista suurin osa 
on tiedon, tavaran tai maksusuoritusten käsittelystä aiheutuvia palkkakuluja. (Sakki 2009, 21-
23).  
Toimitusketju sisältää siten paljon manuaalisia prosesseja, jotka tuovat mukanaan riskiteki-
jöitä. Suurimmat ongelmat liittyvät kaupan läpinäkyvyyteen, paperiperusteiseen dokumentaa-
tioon sekä väärinkäyttöriskiin. (Szmukler 2016). Paperidokumentaatioon liittyy lisäksi varsinai-
sen dokumentaation luomista, dokumenttien tarkastusta, muokkausta sekä asiakirjojen vaih-
toa osapuolten välillä, joka edelleen johtaa siihen, että viejä saattaa saada kauppaan liitty-
vän maksusuorituksen vasta viikkojen päästä. (Clifford Chance 2017). Dokumentaation lähet-
tämiseen käytetään perinteisen postin lisäksi yleensä kuriiripalveluita. Silti on tapauksia, jois-
sa paperiposti on kadonnut.  
Lohkoketjut yhdistettynä älykkäisiin sopimuksiin on nähty olevan keskeinen ja potentiaalinen 
vaihtoehto juuri edellä mainittujen asioiden kehittämisessä, mutta tämä vaatisi rahtiin liitty-
vän dokumentaation kuten konossementien ja vakuutustodistusten digitalisointia. Tällä het-
kellä kaksi yhtiötä; GlobalTrade Corporation ja The Bolero Ecosystem hallitsevat sähköisten 
remburssien markkinaa maailmassa. Myös näillä toimijoilla on vireillä hankkeita lohkoketju-
teknologian hyödyntämiseen. 
4.2 Kaupan rahoitus 
Kaupan rahoitusta (Trade Finance) tarvitaan varmistamaan tavaroiden vaihdantaa kotimaises-
sa ja ulkomaan kaupassa. Rahoituslaitokset ja pankit toimivat tyypillisesti ulkomaankaupan 
maa, toimittaja- ja asiakasriskien vähentämisen tarjoajana. Trade Finance - ratkaisuina käy-
tetään mm. rembursseja, perittäviä sekä pankkitakauksia. Digitaalisuus ja lohkoketjuteknolo-
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gia ovat vasta viime vuosina luoneet kaupan rahoitukseen uusia kauan odotettuja innovaatioi-
ta, sillä toimintatavat ovat jopa vuosituhansia vanhoja. 
Kaupan rahoituksen historia ulottuu aina muinaisen Egyptin ja Babylonian aikakauteen, vuo-
teen 3000 ekr. Tieto perustuu saveen kirjoitettuun velkakirjaan. (Murat 2017). Ulkomaan kau-
pankäynnin rahoituksen käytöstä laajempaa näyttöä on Euroopassa 1300- ja 1400-luvun tait-
teessa, jolloin italialaisten kauppiaiden kauppasopimukset sisälsivät mm. erilaisia määräyksiä 
maksun suorittamiseen. (Trimble 1948). Kansainvälinen kauppakamari (International Chamber 
of Commerce, ICC) perustettiin ensimmäisen maailmansodan jälkeen vuonna 1919. ICC:n in-
ternetsivuston mukaan sen perustajina oli kourallinen yrittäjiä, jotka halusivat organisaation 
edustamaan liiketoimintaa kaikkialla maailmassa. Vuonna 1933 perustettiin mm. ensimmäiset 
yhdenmukaiset säännöt rembursseille.  
Lohkoketju-teknologialle on asetettu korkeita odotuksia kehittääkseen nykyisiä tavarakaup-
paan liittyviä ongelmakohtia. Näitä ovat mm. asiakaskokeman parantaminen, joka liittyy ai-
kaa vieviin prosesseihin, pankkeihin, manuaalityöhön sekä heikkoon läpinäkyvyyteen. Lisäksi 
asiakaskokemaan vaikuttavia asioita ovat kustannusten hallinta sekä regulaatioihin ja sankti-
oihin liittyvät toimenpiteet. AT Kearneyn vuonna 2015 tehdyssä tutkimuksessa lähes kolme 
neljästä ulkomaankauppaa tekevästä yrityksestä näki toimitusketjun digitalisoitiin tehtävän 
investoinnin merkittävänä.(Brunner ym. 2017). Viime aikoina teknologiaa ja siihen liittyviä 
ratkaisuja on kehitetty mm. pankkialan toimijoiden ryhmittymissä. Ryhmittymien tavoitteena 
on rakentaa yhteisiä pelisääntöjä sekä osallistua lohkoketjuissa tapahtuviin testausprojektei-
hin. Osa pankeista onkin jo ehtinyt testaamaan ratkaisuja hallitusti yksittäisissä oikeissa tava-
ratoimituksissa. Barclays – pankki on ilmoittanut toteuttaneensa ensimmäisen lohkoketjuun 
perustuvan remburssin vuoden 2016 lopulla. (Brunner ym. 2017).  
Lohkoketjuteknologian avulla toimitusketjun osapuolet saavat tiedon samanaikaisesti toimi-
tukseen liittyvistä vaiheista. Tiedon avulla saadaan läpinäkyvyyttä ja voidaan ennakoida pro-
sesseja seuraavassa vaiheessa, kun aikataulu tarkentuu. Lisäksi toimitukselle asetettuja sään-
töjä voidaan automatisoida, joka vähentää manuaalityötä ja nopeuttaa käsittelyä. 
Kuviossa 4 nähdään, miltä vastaavankaltainen tilanne toimisi tällä hetkellä ilman lohkoketjun 
käyttöönottoa. Vihreällä värillä piirretyt nuolet tarkoittavat tavaran toimittamista, sininen 
dokumenttien lähettämistä ja vastaanottamista, violetti riskienhallintaa, oranssi rahoitusta ja 
punainen maksutapahtumia. Perinteisessä mallissa pankit ovat mukana kaikissa muissa vai-
heissa paitsi tavaran toimittamisessa. Pankkien välinen yhteydenpito perustuu SWIFT-
järjestelmässä liikkuviin sanomiin, kun varsinaiset asiakirjat liikkuvat paperisina. Läpinäky-
vyys osapuolten välillä on vähäistä jopa olematonta. Lisäksi prosessin läpimenoaika saattaa 
kestää viikkoja. 
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Kuvio 4: Perinteinen toimitusketju (BraveNewCoin 2016) 
4.3 Toimitusketjun rahoitus 
Toimitusketjun rahoitus tarkoittaa niitä käytäntöjä ja tekniikoita, joilla optimoidaan käyttö-
pääoman ja likviditeetin hallintaa toimitusketjun prosesseissa ja tapahtumissa. Keskeisiä asi-
oita ovat käyttöpääoman hallinta, avoimeen tiliin perustuva kaupankäynti sekä teknologiset 
alustat. (Hofmann, Strewe, Bosia 2018, 7). Toimitusketjun rahoituksessa toimittajat myyvät 
laskunsa tai saatavansa pankkiin tai muuhun rahoituslaitokseen. Sen sijaan, että toimittajat 
joutuisivat odottamaan maksua ostajalta, pankki maksaa suorituksen nopeammin. Ostaja 
maksaa laskun normaalisti eräpäivänä, mutta suoraan pankille. Monesti ostajat odottavat 
toimittajilta pitkiä maksuaikoja optimoidakseen omaa käyttöpääomaa, jolloin toimittaja saat-
taa joutua ongelmiin likviditeetin riittämättömyyden vuoksi. Esimerkiksi pieni suuryritykselle 
tavaraa toimittava yritys voi järjestelyn kautta saada maksun toimittamastaan tuotteesta 
nopeammin kuin suuryrityksen antama maksuaika osoittaa.  
Toimitusketjun rahoittamiseen liittyy useita erilaisia välineitä, joita ovat mm. taseen ostovel-
kapuolella toimittajarahoitus ja taseen saatavapuolella saatavien osto sekä myyntisaatavien 
rahoitus. Kansainvälisessä kaupassa vaihtoehtona voisi olla maksuajallinen remburssi, jossa 
ostaja saa maksuaikaa, mutta toimittajalla on mahdollisuus diskontata suoritus eli vastaanot-
taa saatava nopeammin, kun remburssit ehdot on täytetty. 
Käyttöpääoman hallinta tarkoittaa, että yhtiöllä on kaikissa tilanteissa riittävä kassavirta kat-
tamaan lyhytaikaiset operatiiviset kulut sekä lyhytaikaiset velkasitoumukset. Käyttöpääoman 
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hallinnan tavoitteena on tehostaa varojen käyttöä, johon liittyy kassavirran ennustamista sekä 
varaston, myyntisaatavien ja ostovelkojen hallintaa. 
Avoimeen tiliin perustuva kauppa tarkoittaa kaupankäyntiä, jossa tavara toimitetaan ennen 
maksun vastaanottamista. Käytännössä ostaja maksaa tilisiirron myyjälle ja myyjä toimittaa 
tavaran. Tyypillisesti tämän kaltainen toiminta vaatii vahvan luottamuksen osapuolien välillä 
tai kun kauppasuhteet ovat vakiintuneet.  
Teknologiset alustat ovat tietojärjestelmiä, jossa oleellisena osana ovat toiminnanohjaus eli 
ERP-järjestelmät (Enterprise Resource Planning). ERP-ohjelmiston avulla yhtiö voi automati-
soida ja hallinnoida monimutkaisia prosesseja siten, että ohjelmisto pystyy tukemaan liike-
toimintaan ja esimeriksi käyttöpääomarahoitukseen, varastonhallintaan, tuotantoon, jake-
luun, laskutukseen ja kirjanpitoon asetettuja tavoitteita.  
Oleellinen osa toimitusketjun rahoitusta on toimittajien ottaminen mukaan ohjelmaan, jolloin 
toimittajalta tarvitaan asiakkaan tuntemistietoja (KYC – Know our Customer). Lohkoketjujen 
on nähty olevan potentiaalinen alusta tiedon jakamiselle, joka tarkoittaa, että rahoittajilla 
on pääsy näitä tietoja koskevaan tietokantaan. Tämä tarkoittaa käytännössä, että esimerkiksi 
yksi pankki järjestelyssä tallentaa asiakkaalta pyydetyt tiedot lohkoketjuun. Lohkoketju sala-
taan ja vain tietyille tahoille voidaan sallia pääsy tallennettuun tietoon. Koska lohkoketjussa 
olevaa tietoa ei voi muuttaa, muodostuu tallennetusta tiedosta aikanaan rekisteri, jossa voi-
daan havaita aiemmat KYC-tietoihin tehdyt rekisteröinnit. Järjestelyllä tällöin vältytään siltä, 
että useat tahot selvittävät samoja tietoja toimittajalta erikseen ja jopa samanaikaisesti. 
Tämä mahdollistaa paremmin pienen toimittajien pääsyn mukaan toimittajarahoituksen oh-
jelmiin, sillä näiden aikaa vievien ja lisäkustannuksia muodostavan järjestelyn on nähty suosi-
van vain isojen toimittajien käyttämistä (Hofmann ym. 2018, 52.) 
Lohkoketjulla voidaan estää ns. kaksoiskäyttöä ostotilausten osalta vastaavalla tavalla kuin 
tavaran panttaamisessa velan vakuudeksi. Toimittajarahoituksessa rahoittaja saa varmuuden 
siitä, että ostolasku, jota vastaan haetaan rahoitusta, ei ole rahoitettu aiemmin jossain muu-
alla. Samalla tavalla rahoittaja saa turvaa lohkoketjuissa myyntisaatavien rahoitusten osalta, 
jossa samaa myyntisaatavaa ei tarjota rahoitettavaksi useassa eri paikassa. Molemmissa edel-
lä mainituissa tapauksissa lohkoketju tarjoaa aikaleimatun tapahtuman, jonka lisäksi on saa-
tavilla tieto yksilöidysti tuotteesta. Lisäksi lohkoketjun avulla on mahdollisuus saada varastoa 
vastaan nostettavassa rahoituksessa selkeämpi kuva siitä, mitä varasto oikeasti sisältää. Riski-
nä tällöin on epäkurantin, vääriin arvoihin ja keksittyihin varastotuotteisiin liittyvä rahoitta-
minen. 
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4.4 Pankin rooli 
Pankkien rooli lohkoketjussa on kyseenalainen. Tähän asti pankit ovat olleet mukana perintei-
sissä ulkomaankaupan rahoitusinstrumenteissa kuten remburssissa. Lisäksi pankit ovat olleet 
maksuvälittäjänä tai hankkeiden käyttöpääomarahoittajana ulkomaankauppaan liittyvässä 
liiketoiminnassa. Teoriassa lohkoketju toimivalla konsensus-menetelmällä mahdollistaisi sen, 
että pankkeja ei välttämättä tarvita ollenkaan, mutta näkemykseni mukaan tällaiseen muu-
tokseen menee useita vuosia. On odotettavissa, että lohkoketjujen kehitys etenee vaihe ker-
rallaan ja varsinkin alkuvaiheessa pankeilla on merkittävä rooli. Pankit saavat alkuvaiheessa 
lohkoketjun avulla enemmän läpinäkyvyyttä, jota voidaan hyödyntää arvioitaessa eri osapuo-
lien riskejä ja luottokelpoisuuksia. Myöhemmin tekniikan edetessä ja toimintatapojen muut-
tuessa on oletettavaa, että pankkien rooli ulkomaankaupassa muuttuu joko neuvonantajan tai 
lohkoketjuteknologian sovelluskehittäjän rooliin. Luomalla lohkoketjuun perustuvan alustan 
tai toimintaympäristön, voi pankki tulevaisuudessa saada kilpailuetua. EBA:n Szmuklerin mu-
kaan maailmalla tapahtuvasta kaupasta vain 10 %:ssa on mukana ulkomaankaupan rahoitus-
tuote. Valtaosa kaupasta toteutuu avoimeen tiliin perustuen eli tavara toimitetaan ennen 
maksua tai ennakkomaksua vastaan. Pankit voivat keskittyä siten jatkossa niiden 90 %:n jouk-
koon, jotka eivät käytä ulkomaankaupan rahoitustuotteita. (Szmukler 2016). 
Lisäksi pankeilla on mahdollisuus hyödyntää aiemmin mainittua osaamista asiakkaan tuntemis-
tietojen (KYC) ja rahanpesun estämiseen (AML) liittyvien dokumenttien keräämisessä ja jaka-
misessa lohkoketjuun. Kerätty tieto olisi tällöin tallennettu yhteen paikkaan ja josta muut 
toimijat mahdollisesti maksua vastaan voisivat käydä noutamassa tietoa. Tämän tyyppinen 
toiminta voisi tuoda pankeille lisätuottoja ellei vastaavaa toimintaa järjestetä pankkien toi-
mesta keskitetysti, esimerkiksi konsortion kautta. Tämän tyyppinen toiminta luo lisäksi tehok-
kuutta ja nopeutta niihin prosesseihin, jotka edellyttävät tuntemistiedon käyttämistä.  
4.5 Remburssi 
Lohkoketjuteknologian hyötyjä verrataan monesti remburssiin. Remburssi tarkoittaa maksuta-
paa, jossa tuojan eli ostajan pankki sitoutuu maksamaan myyjän pankille kauppahinnan rem-
burssiin määriteltyjä asiakirjoja vastaan. Järjestelyssä viejä eli myyjä haluaa saada varmis-
tuksen kauppasumman saamisesta, koska varsinaisen ostajan sijasta ostajan pankki toimii 
maksajana myyjän pankille. Ostaja vastaavasti saa turvaa siitä, että pystyy määrittelemään 
asiakirjat, joita vastaan maksu myyjälle tapahtuu. Joissakin tapauksissa remburssi saattaa 
toimia yhtiön kauppatapana tietyllä maantieteellisellä alueella olevien yhtiöiden kanssa. Toi-
mintapa saattaa myös olla mukana uusien kauppakumppaneiden kanssa, jossa kumppanuus 
odottaa vielä keskinäisen luottamuksen rakentumista.   
Rembursseihin sovelletaan Kansainvälisen kauppakamarin ICC:n yhdenmukaisia remburssisään-
töjä UCP 600 (Uniform Customs & Practice for Documentary Credits). Nämä remburssisäännöt 
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otettiin käyttöön 1.7.2007 ja säännöissä olevat 39 artiklaa koskevat 175 eri valtiota maail-
manlaajuisesti. (Trade Finance Global 2014). Remburssi ja remburssin liittyvien sopimusten 
osalta lohkoketjut ovat otollinen kohde menetelmän testaukseen. Opinnäytetyön lopussa liit-
teessä 1 on Danske Bankin remburssihakemuslomake, jonka täyttämällä hanke saadaan vireil-
le. Hakemuksessa on oleellista huomata, että sivulla 2 valitaan ne asiakirjat, joita ostaja vaa-
tii myyjältä.  
Kuvio 5 havainnollistaa yhden ulkomaankaupan maksutavan, remburssin kulkua jaoteltuna 
kahdeksaan eri vaiheeseen. Remburssi voidaan toteuttaa, vaikka kohdassa viisi mainitut asia-
kirjat eivät olisikaan remburssiehtojen mukaisia, mikäli ostaja hyväksyy ostajan pankin ha-
vaitsemat virheelliset asiakirjat.  
 
Kuvio 5: Remburssin kulkukaavio (Danske Bank). 
Perinteisessä remburssissa nousee esille paperisten asiakirjojen toimittaminen ja tarkastami-
nen. Verratessa perinteistä remburssia lohkoketjussa olevaan remburssiin, löydetään ainakin 
kolme asiaa, jotka tuovat tehokkuutta. (Varghese, Rashi 2017).  
1. Ostajan asettamia ehtoja voidaan automatisoida, jolloin seuraavassa kappaleessa tarkem-
min esiteltävät älykkäät sopimukset valvovat prosessin etenemistä. Läpinäkyvyys luo myyjälle 
varmuutta maksun vastaanottamisesta ja tiedon missä vaiheessa prosessissa mennään. 
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2. Tavaran alkuperä pystytään jälkikäteen selvittämään ja prosessissa käytettävät asiakirjat 
tallentuvat ketjuun.  
3. Ketjuun voidaan sisällyttää osapuolten väliset rahoitusinstrumentit kuten vekselit ja velka-
kirjat. Tämä vähentää väärinkäytön mahdollisuuksia tekaistuihin ja tuplalaskuihin sekä auttaa 
pankkia kohdentamaan käyttöpääomarahoitusta pienille toimittajille pitkien maksuehtojen 
tilanteessa, koska koko rahoitushanke on kokonaan avoin. 
Kuviossa 6 mainitaan toimitusketjun osapuolia remburssista lohkoketjussa. Osapuolet eivät 
ole riippuvaisia paperidokumentaatiosta vaan tieto on sähköisesti saatavilla kaikille osapuolil-
le mahdollistaen toimituksen seuraamisen. Lisäksi toimituksesta jää jäljelle peruuttamaton 
tietokanta, joten vaiheiden jäljittäminen myöhemmässä vaiheessa on mahdollista. Maksamis-
ta ostajan pankilta myyjän pankille voidaan automatisoida, kun ennalta määriteltyjen ehtojen 
toteuttamista vahditaan koneellisesti. Järjestely luonnollisesti edellyttää, että mainitut osa-
puolet ovat mukana tietojärjestelmien osalta lohkoketjussa. 
 
Kuvio 6: Remburssi lohkoketjussa 
4.6 Älykkäät sopimukset  
Älykkäät sopimukset ovat digitaalisia sopimuksia, joiden toiminta perustuu tietokoneohjelmal-
la ohjelmoituun tietoon. Älykäs sopimus pystyy siten toteuttamaan ennalta määriteltyjä ehto-
ja ja se voidaan liittää osaksi lohkoketjua esimerkiksi automatisoimaan ja nopeuttamaan loh-
koketjun tapahtumia. 
Älykkäät sopimukset (smart contracts) mainittiin ensimmäisen kerran vuonna 1994, kun yh-
dysvaltalainen kryptografi Nick Szabo julkaisi arkkelin, jossa hän luonnosteli älykkäiden sopi-
musten konseptin. Tuolloin tietotekninen laitteisto toi mukanaan rajoitteita konseptin toteut-
tamiseen ja siksi idea jäi odottamaan tietoteknistä kehitystä. Szabo määritteli älykkäät sopi-
mukset koneellisesti luettaviksi transaktioprotokolliksi, jotka toteuttavat sopimuksessa ennal-
ta määritellyt ehdot. (Lauslahti ym. 2016). 
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Nykyaikaisessa määritelmässä älykkäissä sopimuksissa on kyse koneellisesti luettavista, koo-
dimuotoon kirjatuista ohjelmista, jotka täytäntöönpanevat itsensä tiettyjen ennalta määritel-
tyjen ulkoisten sopimusehtojen toteuduttua. (Lauslahti ym. 2016). Älykäs sopimus on koodille 
rakentuva tietokoneohjelma, jossa sopimuksen ehdot muotoillaan ohjelmointikielellä ja joka 
siirretään lohkoketjulle. Lohkoketjussa älykäs sopimus suorittaa siihen ohjelmoituja toimenpi-
teitä ohjelmoinnissa asetettujen ehtojen puitteissa ilman osapuolten myötävaikutusta. Toisin 
sanoen älykkäällä sopimuksella voidaan automatisoida toimenpiteitä ja siten vapauttaa re-
sursseja sekä nopeuttaa prosessia. Samassa yhteydessä älykäs sopimus myös kykenee estä-
mään sisäisen logiikkansa muuttamisen oikeudettomasti. (Lauslahti ym. 2016). 
Yksinkertaistaen älykkäällä sopimuksella voidaan automatisoida prosesseja luomalla ohjaavia 
ehtoja. Voidaan esimerkiksi laatia seuraavanlainen ehto (sopimus): 
HINTA = 500 eur 
MYYJÄ = A 
OSTAJA = B 
OMAISUUSERÄ = Hilavitkutin  
ERÄPÄIVÄ = 31.12.2017 
Sopimusfunktio: 
JOS Viestin lähettäjä = OSTAJA, ja 
JOS Kyseinen päivä < ERÄPÄIVÄ, niin 
OSTAJA lähettää (500 eur) MYYJÄLLE, ja 
MYYJÄ lähettää (Hilavitkutin) OSTAJALLE 
Älykkäitä sopimuksia havainnollistava video:  
https://www.youtube.com/watch?v=ZE2HxTmxfrI 
Kaupan alalla älykkäiden sopimusten merkitys korostuu, sillä ne mahdollistavat järjestelyyn 
liittyvää automaatiota ja valvontaa. Esimerkkinä mainittakoon, että jos tavarakaupassa toimi-
tettu tavara on läpäissyt tulliselvityksen, maksetaan myyjälle 15 % kauppahinnasta. Maksu 
lähtee automaattisesti pankkitililtä. Älykkäälle sopimukselle voidaan myös asettaa koneellisia 
ehtoja siten, että ne valvovat, että samaa maksua ei voida maksaa kahteen kertaan, joka 
poistaa aiemmin mainitun riskin petollisesta toiminnasta, mutta samalla poistaa myös inhimil-
lisen virheen tapahtumisen. Kuten alla oleva kuvio osoittaa, voidaan älykkäitä sopimuksia 
osoittaa koko toimitusketjun kaikille osapuolille, siten älykkäät sopimukset muodostavat yti-
men koko lohkoketjun toiminnalle kaupan rahoituksen lohkoketjuissa.  
Lainsäätäjän näkökulmasta älykkäiden sopimusten sisään asetetut ehdot voidaan rakentaa 
siten, että automatisaatio ei aiheuta lainsäädännöllistä ongelmaa. Älykkäiden sopimusten 
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laajempi käyttö vaatii lainsäätäjiltä uudenlaista lähestymistapaa ja on odotettavissa, että 
tämä johtaa kokonaan uuden oikeudenalan, niin kutsutun krypto-oikeuden kehittymiseen 
(Lauslahti ym. 2016).  
Esimerkiksi kaupallisessa sopimuksessa, joka on laadittu ostajan ja myyjän välillä, jossa on 
sovittu 20 % maksun vapauttamisesta, kun tavara on tulliselvitetty, voidaan laatia älykäs so-
pimus. Lohkoketjussa oleva älykäs sopimus toteuttaa tällöin orjallisesti tämän säännön heti, 
kun vahvistus tulliselvityksestä on viety lohkoketjua ylläpitävään ohjelmaan. 
Kuviossa 7 havainnollistetaan lohkoketjun osapuolia ja osapuolten välistä läpinäkyvyyttä, jos-
sa kaiken keskiössä on älykkäät sopimukset. Toisaalta kuviossa voisi olla keskellä myös hajau-
tettu tietokanta, jonka yhtenä osana ovat älykkäät sopimukset. Kuviossa havainnollistetaan 
lohkoketjuun osallistuvaa toimitusketjua, jossa älykästä sopimusta hyödyntämällä nopeute-
taan maksuprosessia. Kun vakuutusyhtiön ehto täyttyy, välittyy siitä tieto ostajan pankille, 
joka automaattisesti ehdon toteutuessa siirtää varat myyjän pankille. Myyjä vastaanottaa 
tiedon varojen saapumisesta tietojärjestelmässään.
 
Kuvio 7: Lohkoketju ja älykkäät sopimukset 
4.7 Muita käytännön sovelluksia 
Lohkoketjun muita käytännön kohteita toimitusketjussa ovat tuotteiden alkuperän autenti-
kointi sekä esineiden internet (Internet of Things). Lohkoketjua voitaisiin soveltaa autoalalla 
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esimerkiksi siten, että kaikki auton komponentit ovat mukana lohkoketjussa, tällöin on mah-
dollista seurata esimerkiksi tyyppivikojen yhteydessä syy-yhteyksiä ja jäljittää ne mahdolli-
sesti tiettyyn osaan, jonka alkuperä voitaisiin selvittää. Myös auton varsinainen toimitus val-
mistajalta myyjälle on mahdollista selvittää. Ostaja näkee paitsi auton sijainnin mutta myös 
toimituksen aikaisemmat vaiheet. Lisäksi toimitusprosessia on mahdollisuus automatisoida 
älykkäiden sopimusten avulla. Auton käyttöhistoriaa voidaan myös seurata, koska kaikki sille 
tehdyt huollot ja varaosat ovat selvillä. Auton ostotilanteessa auton ostajalla on täysi lä-
pinäkyvyys auton omistus- ja huoltohistoriaan. Myös maahantuojalla on läpinäkyvyys auton 
koko historiaan aina ensimmäisiä osatoimittajia myöten. 
Esineiden internetin kannalta auton osalta voisi olla mahdollista, että auto osaa huoltoil-
maisimen merkkivalon syttyessä automaattisesti ilmoittaa korjaamolle mahdollisista huolto-
toimenpiteistä tai varaosatarpeista. Vastaavasti auton toimituksessa valmistajalta maahan-
tuojalle esimerkiksi merikontit pystyvät ilmoittamaan lohkoketjuun sijainnin ja kontin sisä-
lämpötilan.  
4.8 Lohkoketjun konsensus kaupan rahoituksessa 
Kaupan rahoituksen lohkoketjuja ei ole vielä siirretty käytännön sovelluksiksi, joka tarkoittaa, 
että yhtiöt ovat vielä niin sanotussa ’Proof of concept – vaiheessa’, jossa tutkitaan vielä me-
netelmän toimivuutta ja tehdään kokeiluja. Kuitenkin Barclays Bank on tiettävästi tehnyt 
ensimmäisen lohkoketjuun perustuvan toimitusketjuihin liittyvän kauppatapahtuman. Kaupas-
sa Irlantilainen yritys toimitti juustoa ja voita Seychelleille toimivalle yhtiölle. Kaupan koko 
oli 100.000 Yhdysvaltain dollaria. Kauppa toteutettiin Barclays – pankin yhteistyöyrityksen 
alustalla. Prosessi, joka normaalisti olisi kestänyt 7-10 päivää, pystyttiin hoitamaan 4 tunnis-
sa. (Guo & Liang 2016).  
Lohkoketjujen ympärille on muodostunut erilaisia konsortioita ja alustoja, joilla on jokaisella 
hiukan erilaiset tavat varmentaa tapahtumia. Bitcoinissa konsensus-mekanismina käytetään 
työläyden osoitusta ’Proof of work’, mutta toimitusketjujen sisällä ei liene tarpeellista käyt-
tää paljon konetehoa ja siten sähköenergiaa vaativaa menetelmää. Toimitusketjujen ympäril-
lä oleviin lohkoketjuihin ei ole pääsyä kenellä tahansa, jolloin rajoittamalla osapuolten mää-
rää, voidaan joustaa myös konsensuksen tasosta. Vaikuttaa siltä, että toimitusketjussa ei ha-
luta kaikille avointa tietokantaa sen hitauden ja yksityisyyden paljastumisen vuoksi. Sen si-
jaan halutaan rajoitetusti avoimia lohkoketjuja, joissa on mukana vain luotettavia osapuolia 
tai tiettyyn hankkeeseen liittyviä osapuolia, esimerkiksi pelkästään toimitusketjuun osallistu-
vat.   
Konsensus-mekanismejä on lukuisia ja lisäksi niistä on laadittu erilaisia variaatioita. Jotkut 
varmennustavat muistuttavat tilannetta, jossa on keskusjohto, joka valvoo lohkoketjun toi-
mintaa. Joissakin tapauksissa osapuolet keskenään varmentavat tapahtumia, esimerkiksi Ripp-
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le edellyttää, että 80 % verkostoon valituista osapuolista hyväksyy tapahtuman. RAFT järjes-
telmä taas valitsee aina väliaikaisena toimivan osapuolen, joka toimii tapahtumien varmenta-
jana. Tunnettu pankkien ympärille rakentunut konsortio on R3:n ympärillä oleva Corda raken-
taa konsensukseen liittyvän avoimen ympäristön, joka perustuu niihin sääntöihin, jonka kaikki 
osapuolet ovat hyväksyneet. Tässä mallissa kaikilla osapuolilla on pääsy samaan tietoon. Ket-
jun tiivisteitä ei pysty tässä mallissa kiistämään. (Seibold ym. 2016). 
5 Lohkoketjuteknologian haasteet toimitusketjussa 
Lohkoketjuteknologia tarjoaa useita erilaisia vaihtoehtoja toimitusketjujen tehostamiseksi 
tuomalla mukanaan uusia mahdollisuuksia ja ulottuvuuksia, joita ei ole aiemmin ollut samalla 
laajuudessa tarjolla. Merkittävää on avoimuuden ja läpinäkyvyyden lisääntyminen. Samaan 
aikaan uuteen teknologiaan sisältyy paljon epävarmuutta ja skeptisyyttä. Merkittävimmät 
haasteet liittyvät turvallisuuteen, muihin sähköisiin menetelmiin, jotka eivät hyödynnä ha-
jautettua tietokantaa, lohkoketjun tapahtumien vahvistamisen nopeuteen sekä voimassaole-
vaan lainsäädäntöön ja ohjeisiin.  
5.1 Yksityisyys 
Yksityisyys on yksi keskeisimmistä puheenaiheista, kun tarkastellaan lohkoketjuteknologiaa. 
Wikipedian mukaan yksityisyydellä tarkoitetaan luonnollisen henkilön oikeutta suojautua ul-
kopuoliselta puuttumiselta. Lohkoketjujen perimmäinen ajatus on, että osapuolet keskenään 
hyväksyvät toisten osapuolien tekemiä transaktioita. Näissä tapauksissa, joissa puuttuu valvo-
va taho tai keskusjohto, on läpinäkyvyys siten edellytys. Haittapuolena mm. Bitcoin-
teknologiassa on, että jos siirrän toiselle osapuolelle Bitcoineja, niin tämä näkee juuri minua 
yksilöivän merkkijonosarjan. Tämän merkkijonosarjan avulla toinen osapuoli näkee avoimuu-
teen perustavassa järjestelmässä koko Bitcoin käyttöhistoriani ja saa tiedon paljonko omistan 
Bitcoineja. Mikäli äänestämisessä siirrytään lohkoketjuihin niin merkkijonosarjani tunteva 
osapuoli näkee myös ketä olen äänestänyt. Tätä kirjoittaessa vaikuttaa siltä, että varsinkin 
virtuaalivaluuttaa ostetaan sijoitusmielessä ilman aikomusta hyödyntää sitä, joten toistaiseksi 
yksityisyyteen liittyvät ongelmat eivät ole tulleet merkittävässä määrin esille. Joka tapauk-
sessa yksityishenkilöiden osalta luottamuksen rakentaminen saattaa viedä aikaa. 
Lisäksi lohkoketjun perustuessa epäsymmetriseen suojausmekanismiin, jossa jokaisella osa-
puolella on sekä julkinen avain että yksityinen avain, nousee yksityisen avaimen säilytys mer-
kittävään asemaan. Mikäli yksityinen avain joutuu syystä tai toisesta toiselle osapuolelle, on 
riskinä omaisuuden menetys, jopa identiteettivarkaus. Virhe on tällöin peruuttamaton. Yksi-
tyisen avaimen säilytystä suositellaankin säilytettävän paperilla sähköisten välineiden sijasta. 
Tämän ongelman ympärille on kehittynyt projekteja, joissa selvitetään mm. resetointi-
mahdollisuuksia, erilaisten ’mustien listojen’ perustamista sekä avaimen hallintapalvelujen 
perustamista. (Seibold ym. 2016).  
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Toimitusketjussa kuluttajan ostaessa tuotteen, voidaan tieto ostosta toimittaa heti, aina tuo-
tantoon ja jakeluverkostoon saakka. Kuinka paljon tietoa ostajasta jaetaan on merkittävä 
kysymys. Voidaanko myös vaikuttaa siihen, että kuluttajan nimeä ei ilman suostumusta saa 
näyttää lohkoketjussa, on kysymysmerkki. Lohkoketju tekniikkana mahdollistaa tämän siten, 
että ostohistoriaa ei voi poistaa, mutta voisi kuvitella tämän olevan välttämätöntä. Mikäli 
lohkoketju on avoin kaikille, saattaa ostajaa kuvaava merkkijonosarja tästä anonymiteetistä 
huolimatta selvitä, jolloin saattaa myös selvitä yksittäiseen toimitusketjun liittymättömiä 
ulkopuolisia yksityiselämään kuuluvia asioita. 
Lisäksi 25.5.2018 ollaan ottamassa käyttöön EU:n uusi tietosuoja-asetus (GDPR). Tietosuoja-
valtuutetun toimisto nostaa esille viisi kansalaisille näkyvää kohtaa. 
1. Oikeus tulla unohdetuksi. Kun käyttäjä haluaa, että hänen tietoja ei käsitellä, tiedot 
täytyy poistaa ellei olemassa ole laillista perustetta säilyttää tietoa. 
2. Tiedonsaanti helpottuu. Ihmiset saavat tietoa, miten heidän tietojaan käsitellään, ja 
tämä tieto on annettava selkeällä ja ymmärrettävällä tavalla. 
3. Oikeus saada tieto tietoturvaloukkauksesta. Yritysten ja organisaatioiden on raportoi-
tava kansalliselle tietoturvaviranomaiselle tietoturvaloukkauksista.  
4. Sisäänrakennettu ja oletusarvoinen tietosuoja. Tietosuojatakeet otetaan huomioon 
tuotteissa ja palveluissa jo suunnitteluvaiheessa ja yksityisyydensuojaa edistävät ole-
tusarvot ovat automaattisesti käytössä esimerkiksi sosiaalisessa mediassa ja mobiiliso-
velluksissa.  
5. Tiukemmat seuraukset rikkomuksista. Tietosuojaviranomaiset voivat antaa EU-
sääntöjä rikkovalle yritykselle sakon, joka on jopa neljä prosenttia yhtiön maailman-
laajuisesta liikevaihdosta. 
(Tietosuojavaltuutetun toimisto 2016). 
Lohkoketjuteknologialle, joka käsittelee henkilötietoja, tietosuoja-asetus on haastava. Loh-
koketjutoimijalla täytyy olla siten oma tietosuojavaltuutettu, mutta miten tietojen poisto 
lohkoketjusta onnistuu vai nähdäänkö se lohkoketjun käyttäjän anonymiteetin kautta välttä-
mättömänä. Joka tapauksessa julkisen lohkoketjun ollessa kyseessä näiden vaatimusten täyt-
täminen vaikuttaa haastavalta.  
5.2 Luottamuksellisuus 
Kansallisarkiston Arkistowikin mukaan luottamuksellisuus kuvaa sitä, että asiakirjatieto on 
ainoastaan sen käyttöön oikeutettujen käytettävissä. Toimitusketjussa lohkoketjuteknologian 
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avulla voidaan selvittää tuotteen alkuperä ja siten tuotteen valmistukseen ja huoltoon liitty-
vät toimenpiteet. Vaikka ajatus on ostajan kannalta hyvä ja läpinäkyvä, saattaa tuotteen 
ostaja olla tässä tapauksessa kilpaileva tuotemerkki, jolloin tälle saattaa avautua merkittävää 
tietoa mahdollisista kumppaneista. Todennäköistä on, että toimittajat tässä tapauksessa nä-
kyvät pelkkinä merkkijonoina, mutta silti jotain arvokasta tietoa saattaa selvitä varsinkin jos 
merkkijonot ovat tunnettuja toisaalla. Ratkaisuna ongelmaan on, että muutetaan käytettyä 
avainta jokaisen lähettämisen yhteydessä, mutta tällöin ongelmaksi muodostuu aina uuden 
osoitteen ilmoittaminen vastapuolelle, joka hidastaa transaktion toteuttamista (Christidis & 
Devitsikiotis 2016). 
Kaupan rahoituksen lohkoketjujen uskotaan olevan joko osittain tai kokonaan suljettuja ket-
juja, joissa osapuolet ovat jonkin ohjaavan tahon määrittelemiä. Vastaavalla tavalla kuin 
kuluttajilla on huoli omien asioiden leviämisestä muiden tietoon, vastaava huoli on myös yri-
tyksillä, jotka pelkäävät kilpailijoiden hyödyntävän tietoa. Tämän ongelman korjaamiseksi on 
perustettu osittain suljettuja ja kokonaan suljettuja lohkoketjuja, jolloin läpinäkyvyys on 
rajattu tietylle joukolle. Esimerkiksi R3-konsortio, jossa on osallisena useita pankkeja, käyt-
tää Corda-nimistä alustaa, jossa osapuolet toimivat ilman, että tapahtumien sisältö paljastuu 
muille. Mikäli toimitusketjussa halutaan pitää yksityisyys huipussaan, lienee täysin suljettu 
malli paras vaihtoehto. Käsitykseni mukaan se muistuttaisi silloin keskusjohtoista mallia, mut-
ta toimisi sähköisesti. Siltikään tiedon vuotamisesta kilpailijalle ei päästä eroon, sillä toimi-
tusketjun osapuolien palveluksessa olevat henkilöt saattavat vaihtaa tehtäviä ja käyttää saa-
maansa tietoa apunaan. Toisaalta tilanne on sama ilman lohkoketjuakin.  
Aasian Tyynenmeren alueella tehdyn tutkimuksen mukaan, johon osallistui 482 vastaajaa yri-
tysten ylemmästä johdosta, 45 % oli luvanvaraisten lohkoketjujen kannalla eli osapuolet ovat 
tällöin luotettuja vastapuolia. 15 % oli suljettujen lohkoketjujen kannalla ja 37 % kaikille 
avoimen lohkoketjun kannalla. Eli 60 % vastaajista ei ollut valmiita vielä täysin avoimeen ym-
päristöön. (Bahl 2017). 
Lohkoketjun luottamuksen rakentamiseksi on tehty erilaisia menetelmiä. Blockstream-
niminen avoimeen lähdekoodin perustuva lohkoketjualusta julkisti vuoden 2017 alussa Confi-
dential Assets – nimisen palvelun, joka mahdollistaa useiden erilaisten varojen siirtämisen 
osapuolelta toiselle paljastamatta siirron sisältöä. Blockstream julkaisi jo vuonna 2015 Confi-
dential Transactions - palvelun, joka mahdollistaa lohkoketjun välisten siirtojen peittämisen 
kuitenkin siten, että siirrot voidaan julkisesti vahvistaa. Confidential Assets on pidemmälle 
kehitetty ratkaisu, joka mahdollistaa luottamuksellisuuden siten, että vain ratkaisun osapuo-
let tietävät mitä omaisuuseriä ja kuinka paljon niitä ollaan siirtämässä. Ulkopuolella olevat 
tahot voivat vain nähdä, että jotain ollaan siirtämässä, mutta tarkat tiedot ja määrät eivät 
näy. (Fowler 2017).  
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Toinen samankaltainen ratkaisu edelliseen on Backchain. Tässä ratkaisussa lohkoketjun tapah-
tumat lähetetään ensin Backchainiin, joka salaa tiedot ennen kuin lähettää tiedot varsinai-
seen lohkoketjuun. (Notani  2017). Käsitykseni mukaan molemmat edellä mainitut ratkaisut 
toimivat eräänlaisina välittäjinä lähettäjän ja vastaanottajan välissä. 
5.3 Lohkoketjuun kohdistuvat hyökkäykset 
Sybil-hyökkäys tarkoittaa tilannetta, jossa henkilö luo useita salanimiä, joiden avulla tämä 
pyrkii hankkimaan vaikutusvallan verkossa. Pienessä ja avoimessa lohkoketjussa riittäisi, että 
suhteellisen vähäinen salanimien määrä voisi tuottaa tilanteen, jossa luodaan petollisia trans-
aktioita oman edun tavoittelun saavuttamiseksi. Käytännössä tämä tarkoittaa, että yksi ihmi-
nen saa itsensä näyttämään suurelta ihmisjoukolta. Mikäli petollinen toimija onnistuu esimer-
kiksi saavuttamaan lohkoketjun herruuden, pääsee tämä muokkaamaan lohkoketjua ja siten 
rehelliset käyttäjät ovat vaarassa menettää lohkoketjussa olevat varansa. 
Konsortion tai suljetun lohkoketjun tapauksessa sybil-hyökkäykset eivät ole niin todennäköi-
siä, koska osapuolet tuntevat toisensa. Riski on olemassa, mikäli läpinäkyvyyttä pyritään kas-
vattamaan ja osapuolet eivät tiedä tai tunnista keitä muut osapuolet ovat. 
Toinen merkittävä riski varsinkin tietoa tai asiakirjoja sisältävissä lohkoketjuissa on virusten 
tai haittaohjelmien leviäminen. Mikäli lohkoketjun tieto on peruuttamatonta niin mitä tapah-
tuu jos asiakirjojen joukossa on saastunut tiedosto. Esimerkiksi Interpol vuonna 2015 on to-
dennut, että keinoja lohkoketjussa olevan haittaohjelman poistamiseksi ei ole. (Interpol 
2015). Erityisesti ongelma korostuu avoimen lohkoketjun tapauksessa, jossa lohkoketjun tieto 
kopioidaan kaikille käyttäjille, mutta vahinko voi tapahtua tahattomasti myös suljetuissa loh-
koketjuissa. 
5.4 Muut sähköiset järjestelmät 
Lohkoketjun menestyksekäs käyttöönotto edellyttää myös, että toimitusketjun kaikilla osa-
puolilla on pääsy ketjuun. Lohkoketjun hallintaan tarvitaan IT-järjestelmä, jonka pitäisi pys-
tyä lukemaan erilaisten osapuolten erilaisilla lohkoketjujärjestelmillä laadittua tietoa. Esi-
merkiksi Tullilla on merkittävä rooli toimitusketjussa, jolloin Tullilta odotetaan pääsyä ja 
läpinäkyvyyttä lohkoketjun tietoon. Lisäksi lohkoketjutyypit saattavat olla erilaisia, jolloin 
käsittely odotettavasti saattaa hieman poiketa laajemman konsensus-menettelyn vuoksi. Ky-
symys on tällöin rajapinnasta lohkoketjun ja IT-järjestelmän välillä. Järjestelmätoimittajien 
pitäisi käsitykseni mukaan pystyä laatimaan ohjelmisto, joka on käyttökelpoinen tai yhteen-
sopiva huolimatta toisen osapuolen ohjelmistosta.  
Vuonna 2010 otettiin askel kohti digitaalisempaa kaupankäyntiä, kun Bank Payment Obligation 
(BPO) – niminen kansainvälisen kaupan maksutapa kehitettiin. Vuonna 2013 ICC julkaisi tälle 
yhdenmukaiset säännöt, URBPO 2013 (Uniform rules for Bank Payment Obligations). Maksuta-
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van on ajateltu korvaavan remburssin ja menetelmässä paperiset asiakirjat korvataan sähköi-
seen alustaan perustuvalla ratkaisulla. (Kamai 2014). BPO:ssa ostajan ja ostajan pankin sekä 
myyjän ja myyjän pankin välillä ei liiku paperisia asiakirjoja. Myöskään molempien osapuolten 
pankkien välillä ei kulje paperiasiakirjoja. BPO:lla on samankaltainen tavoite kuin lohkoket-
julla eli nopeuttaa toimitusketjun eri vaiheita ja vähentää asiakirjojen lähettämistä. Lisäksi 
menetelmän vahvuutena on Kansainvälisen kauppakamarin säännöstö, jota lohkoketjulla ei 
toistaiseksi tietääkseni ole. BPO:n käyttö Suomessa toimivissa pankeissa lienee hyvin vähäistä 
tai olematonta. Euroopassa menetelmää on käytännössä kokeiltu eri pankkien toimesta parin 
viime vuoden aikana.  
Toinen merkittävä toimija on vuonna 2005 perustettu essDOCS – niminen yhtiö. Yhtiö tarjoaa 
sähköistä kansainvälisen kaupan järjestelmää, joka mahdollistaa mm. sähköiset rahtikirjat, 
laskut, alkuperätodistukset jne. Järjestelmä onkin alun perin kehitetty tehostamaan kansain-
välisen kaupan toimitusketjua ja nopeuttamaan kaupan eri tapahtumien vaiheita. essDOCS 
voidaan integroida osaksi aiemmassa kappaleessa mainittua BPO:ta. Sen lisäksi essDOCS omil-
la internetsivuillaan mainitsee, että toimitusketjun hallintaan voidaan yhdistää älykkäitä so-
pimuksia samalla tavalla kuin lohkoketjussa. essDOCS tulee jatkossa hyvin todennäköisesti 
hyödyntämään lohkoketjuteknologiaa ja mahdollistamaan siten tiedon jakamisen hajautetus-
ti. 
5.5 Regulaatiot ja lainsäädäntö 
Merkittävä rajoite lohkoketjuille on sääntelyn ja sääntöjen puute. Lohkoketjulle ei ole ole-
massa lainsäädäntöä, joka siten estää teknologian käyttöönoton testausta pidemmälle. Koska 
tekniikka on vasta kehittymässä, ei kaikkia ongelmakohtia ole ehkä havaittu ja lisäksi eri mai-
den lainsäädännöt poikkeavat toisistaan. Brunner ym. (2017) nostavat esille mielenkiintoisen 
kohdan, sillä toistaiseksi on epäselvää, miten toimitaan lohkoketjuun liittyvässä ristiriitatilan-
teessa, jossa riidan ratkaisuun tarvitaan esimerkiksi oikeuskäsittelyä. Tällöin oikeuskäsittelys-
sä tarvitaan IT-asiantuntijaa, joka pystyy avaamaan oikeuskäsittelyyn lohkossa olevia tapah-
tumia.  
Lisäksi haasteita tuo mukanaan asiakkaan tuntemisvelvoitteisiin (KYC), rahanpesun estämi-
seen (AML) sekä sanktiolistoihin liittyvät toimenpiteet. (Szmukler 2016). Erityisesti pankki-
maailmassa nämä toimenpiteet ovat vahvasti säänneltyjä ja näiden laiminlyönti johtaa tuntu-
viin rangaistuksiin ja jopa maineen menetykseen. Toimitusketju sisältää useita erilaisia toimi-
joita, joten ketjun osapuolille osapuolten tunteminen on luottamuksen kannalta tärkeää. 
Tähän asti pankit ovat toimineet tällä osa-alueella ja kysymykseksi jää miten hajautetussa 
tietokannassa pystytään ylläpitämään samaa vaatimustasoa. Yhtenä vaihtoehtona on tunte-
mistiedon jakaminen keskitettyyn ja turvalliseen paikkaan, jota yhtiöt ja osapuolet voisivat 
itsenäisesti ylläpitää. Tämän tyyppinen järjestely vaatisi ainakin alkuvaiheessa valvojan, joka 
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varmistaisi riittävän tiedon tallentamisen, sillä jotkut liiketoiminnat edellyttävät lisenssiä 
toimintansa harjoittamiseksi. 
Aasia-Tyynenmeren alue on edistyksellisin pyrkiessään luomaan lohkoketjuille sopivaa säänte-
lyä. Japanilla ja Etelä-Korealla on jo olemassa säännelty ympäristö kryptovaluutalle. Hong 
Kongissa ja Singaporessa viranomaiset ovat käynnistäneet hankkeen valtioiden rajat ylittävään 
kaupan rahoitukseen liittyen. (Bahl 2017). 
Älykkäiden sopimusten osalta mainittiin jo aikaisemmin niiden olevan koneellisesti luettavia 
koodimuotoon laadittuja ohjelmia eli ne eivät sellaisenaan täytä tavallisen sopimuksen tun-
nusmerkkejä. Lauslahti ym. ETLA:n julkaisussa toteavat älykkäiden sopimusten käyttämisestä 
vain koneellisena sopimustekovälineenä automatisoimalla sopimusvelvoitteiden täytäntöön-
panoa.  Tällöin taustalla pitäisi kuitenkin olla todellinen kirjallinen tai suullinen sopimus ja 
älykäs sopimus laadittuna vain tämän pohjalta. ETLA:n työryhmän mukaan älykkäiden sopi-
musten oikeudellinen asema olisi ratkaistavissa ainakin osassa tapauksissa. Älykkäillä sopi-
muksilla on siten olemassa rooli oikeudessa pätevien sopimusten tekemisessä, varsinkin va-
kiomuotoisissa tai yksinkertaisissa sopimuksissa. Toistaiseksi tuomioistuimet eivät ole käsitel-
leet ongelmatilanteita, joihin liittyy koodimuotoon rakennetut sopimusehdot. ETLA:n työryh-
mä näkee tekemiensä havaintojen pohjalta älykkäät sopimukset osana tulevaisuutta ja siten 
laajamittainen tarkastelu lainsäädännön näkökulmasta olisi syytä aloittaa mahdollisimman 
pian. (Lauslahti ym. 2016). 
5.6 Skaalautuvuus 
Avoimessa Bitcoin – lohkoketjussa tapahtumien käsittely ja vahvistus kestää noin 10 minuut-
tia. Voi kuitenkin kulua jopa tunti ennen kuin tavaran myyjä saa vahvistuksen tapahtumasta. 
Bitcoin pystyy siis vahvistamaan maailmanlaajuisesti yhden tapahtuman sekunnissa. Nopeutta 
pystytään kuitenkin parantamaan, mutta silti matka kilpaileviin nykyisiin palveluntarjoajiin on 
pitkä. Esimerkiksi Visa pystyy vahvistamaan noin 2000 tapahtumaa sekunnissa. Myyjä saa myös 
vahvistuksen sekunneissa. (Swan 2015, 82).  
Osittain suljetuissa ja kokonaan suljetuissa lohkoketjuissa skaalautuvuus on nopeampaa, koska 
verkosto on pienempi ja lohkojen muodostaminen ei ole niin työlästä. Siten on mahdollista 
päästä luottokorttiyhtiöiden vahvistusnopeuksiin.  
6 Asiantuntijahaastattelut 
Opinnäytetyössä selvitettiin muutamalta pankkialan asiantuntijalta näkemyksiä uusien inno-
vaatioiden vastaanottamisesta, lohkoketjuteknologian haasteista sekä kehittämisehdotuksia 
kaupan rahoituksen toimitusketjun hallintaan. Haastattelut suoritettiin sähköpostihaastatte-
luna kysymysrunkoa apuna käyttäen. 
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6.1 Haastateltavat 
Haastateltavina oli kolme henkilöä, jotka työskentelevät Danske Bankissa. Haastateltavista 
kaksi työskentelee asiakasvastaavina kansainvälisiä yritysasiakkaita hoitavassa yksikössä ja 
yksi asiantuntijana kaupan rahoitusta hoitavassa yksikössä. Haastateltavat olivat Relationship 
Manager Timo Ruska, Relationship Manager Ulla Maija Halonen sekä Vice President Irmeli Val-
konen. 
6.2 Kysymykset ja näkemykset 
1. Näkemyksesi uusien innovaatioiden vastaanottamisesta pankissa? 
Vastaajien näkemykset innovaatioiden vastaanottamiseen hajautui. Koettiin, että innovaatiot 
ovat kiinnostavia, mutta pankkialaa kuvaa edelleen konservatiivisuus, voimakas sääntely sekä 
vanhoissa toimintatavoissa pysyminen, johon ei välttämättä ole olemassa nopeita ratkaisuja. 
Viime aikoina on kuitenkin nähty kumppanuuksien rakentamista ja uskallusta lähteä kokeile-
maan uutta. Danske Bank on mukana useissa potentiaalisissa kansainvälisissä hankkeissa. 
Teknologian kehittäminen ja digitalisaatio ovat kuitenkin elinehtoja pankkialalle. Jos pankki 
aikoo pärjätä kehittyvässä toimintaympäristössä, sen on jatkuvasti haettava tehokkuutta pro-
sessiautomaatioilla ja asiakaskeskeisillä innovaatioilla, jotka luovat lisäarvoa ja hyvän käyttö-
kokemuksen. Pankit hakevat ratkaisuja, miten palvella asiakkaita tehokkaasti vuoden jokaise-
na päivänä kellonajasta riippumatta. Tiivistetysti vastaajien näkökulmat kulminoituivat seu-
raavasti:  
 
Kuvio 8: Innovaatioiden vastaanottaminen pankissa 
Lohkoketjuteknologian haasteet ja vahvuudet kaupan rahoituksessa? 
Lohkoketjuteknologian osalta haasteeksi koettiin sen heikko tuntemus, sillä teknologia on 
vielä suhteellisen uusi ja käytännön kokemuksia ei juurikaan ole. Pankissa olevien käytäntöjen 
Kumppanuus 
Elinehto 
Sääntely 
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ja toimintatapojen muutos on ajallisesti pitkä, jopa useiden vuosien mittainen prosessi. To-
dettiin, että kaupan rahoituksen toimintatapojen oppiminen vie noin 3 vuotta. Merkittäviä 
haasteita löydettiin myös turvallisuuden ja luotettavuuden puolelta. Tietoturvallisuuden tulee 
olla aukoton. Erityisesti  tasapainottelu yksityisyyden ja pankkisalaisuuden sekä lohkoketjun 
ominaisuutena olevan avoimuuden välillä koettiin haasteelliseksi. Tietosuoja-asetus ja sovel-
lettavan jurisdiktion epäselvyys tulisi ratkaista. Lisäksi lohkoketjuteknologia vähentää työ-
paikkoja, joka todennäköisesti hidastaa käyttöönottoa. Muita haastaviksi koettuja asioita 
olivat hajallaan oleva dokumentaatio, eri valuutat, pankkiohjelmistojen päivittäminen, erilai-
set lainsäädännöt, KYC/AML – säännöt sekä vastuukysymykset. 
Lohkoketjun vahvuuksina todettiin tavaran alkuperän selvittäminen, älykkäät sopimukset sekä 
käyttöpääomarahoituksen kohdentaminen tehokkaammin. Erityisesti älykkäiden sopimusten 
kautta kaupankäynti yksinkertaistuu, kun säännöt ovat koneilla, joka lisäksi nopeuttaa kau-
pankäyntiä automaattisten asiakirjatarkastusten osalta. Myös tavaroiden luovutus pitäisi no-
peutua elektronisten asiakirjojen myötä. Inhimillisten virheiden määrän pitäisi myös vähen-
tyä. 
Kansainvälisen kauppakamarin tulisi olla voimakkaasti tukemassa digitalisaatioon siirtymistä 
pankkien ja muiden osapuolien mukana. Lohkoketjuteknologia toimintamallina vaatii onnistu-
akseen kansainvälisen lainsäädännön sekä mahdollisuuden hakea asiakkaan tuntemistietoja 
keskitetysti. Koettiin, että ensi vaiheessa kaupan rahoituksessa ratkaisuna olisi dokumentaati-
on saattaminen digitaaliseen muotoon. 
Tiivistettynä haastateltavien näkemykset haasteista ja vahvuuksista. Haasteet vasemmalla ja 
vahvuudet oikealla. 
 
Kuvio 9. Haastateltavien näkemykset haasteista ja vahvuuksista. 
Kehittämisehdotukset kaupan rahoituksen toimitusketjuihin? 
Teknologinen 
kypsyys 
Turvallisuus 
Luottamus Paperi digitaaliseksi 
Lainsäädäntö 
Osapuolten 
mukanaolo 
Älykkäät 
sopimukset 
Nopeus Tehokkuus 
Elektroniset 
sopimukset 
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Tutkimus- ja kehitystyö todettiin tärkeäksi, kun toimitusketjuihin etsitään uusia ratkaisuja. 
Asiantuntijat odottavat, että osapuolilla olisi rohkeutta panostaa rahallisesti uusiin innovatii-
visiin ratkaisuihin, jotka luovat nopeutta ja hyötyä osapuolille. Todettiin, että kumppanuus on 
oleellista, jotta löydetään toimivat ratkaisut.  
Yksi vastaajista oli 1990-luvulla käsitellyt kaupan rahoituksen dokumentteja suomalaisille 
pörssiyhtiöille. Huolimatta siitä, että aikaa tuosta on kulunut 20 vuotta niin kehitystä on ta-
pahtunut yllättävän vähän. Kaupan rahoitus tarvitsee digitalisaatiota, prosessien nopeutumis-
ta ja automatisaatiota, kustannustehokkuutta sekä yhteistä globaalia tahtotilaa eri intressi-
ryhmien välillä muutoksen mahdollistamiseksi. 
Ehdotettiin, että kaikki kaupan rahoituksen vakiolomakkeet sekä säännöt pitäisi digitalisoida. 
Tähän yhdistettäisiin luotonmyöntö, vakuudet, asiakkaan tuntemisen ja rahanpesun estämisen 
prosessit, sanktiot ja valuuttasuojaukset. Lisäksi kolmannet osapuolet kuten luottovakuutta-
jat, SWIFT sekä pankkiohjelmistot olisi saatava mukaan. Kaupan rahoitus olisi siten osa lohko-
ketjussa olevaa käyttöpääoman hallintaa, jossa järjestelmä ilmoittaisi automaattisesti liike-
toiminnassa tapahtuvista muutoksista, joka vaikuttaa mm. rahan hintaan. 
7 Yhteenveto 
Lohkoketjuteknologia tarjoaa uusia mahdollisuuksia kaupan alalle tuottamalla lisäarvoa. Lisä-
arvoa tuotetaan erityisesti tarjoamalla läpinäkyvyyttä, turvallisuutta ja nopeutta. Työnanta-
jani huoli teknologian haasteista pitää paikkaansa ja sovellusten kehittäminen, jotka ratkaisi-
sivat ongelmat odottaa vielä kaupan osapuolten luottamuksen syntymistä. Merkittävimmät 
haasteet liittyvät yksityisyyteen, luottamuksellisuuteen, lainsäädäntöön ja konsensuksen syn-
tymiseen. Vielä toistaiseksi lohkoketjuteknologia on hyvä alusta pilotoinnille ja testaamiselle.  
Tällä hetkellä löytyy Kansainvälisen kauppakamarin hyväksymä kaupan rahoituksen instru-
mentti Bank Payment Obligation, joka yhdistettynä esimerkiksi essDocs – ohjelmistoon luo jo 
valmiiksi regulaatioon sopivat puitteet kaupan rahoitukselle. Toistaiseksi instrumentin käyttö 
on ollut vähäistä ja nähtäväksi jää, saavuttaako se suosiota kaupan osapuolten keskuudessa. 
Oletettavaa on, että lohkoketju alkuvaiheessa liitetään kaupan rahoituksessa osaksi jo ole-
massa olevaa palvelua. 
Lisäksi uskon, että lohkoketjuissa alkuvaiheessa pysytään suljetuissa tai konsortioon perustu-
vissa lohkoketjuissa ennen kuin siirrytään julkiseen kaikille avoimeen lohkoketjuun. Julkisen 
lohkoketjun lohkojen luomiseen on löydettävä näkemykseni mukaan jokin tehokkaampi meka-
nismi kuin Bitcoinin käyttämä. Kuitenkin lohkoketjuilta odotetaan nopeutta, luotettavuutta ja 
kustannustehokkuutta. Toimitusketjujen yhteydessä lohkoketju koetaan toimivaksi ratkaisuk-
si, kun halutaan seurata ja jäljittää toimituksia, koska tapahtumahistoriaa ei voida muokata 
tai kopioida. Lisäksi se on läpinäkyvä lohkoketjussa mukana oleville käyttäjille. 
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Yksityisyys ja luottamuksellisuus ovat asioita, jotka hidastavat lohkoketjuteknologian käyt-
töönottoa rahoituslaitoksissa. Olen vakuuttunut, että yksikään rahoituslaitos ei halua negatii-
vista julkisuutta asiakkaiden tiedon välittymisestä ulkopuolisten käsiin. Lisäksi on epäselvää, 
miten oikeuslaitos kykenee käsittelemään ristiriitatilanteet ja tulkitsemaan lohkoketjussa 
olevaa kryptattua tietoa. Lisäksi toukokuussa 2018 voimaantuleva tietosuoja-asetus saattaa 
murentaa lohkoketjujen käytön asiakasrekistereissä, koska lohkoketjuun tallennettua tietoa 
ei voida poistaa ja kuluttajalla on oikeus pyytää tietojen poistoa ellei pyyntöön ole olemassa 
lainsäädännöllistä estettä. 
Jotta yksittäinen yhtiö voi saavuttaa kilpailuetua ja kasvua lohkoketjuteknologiasta, vaatii se 
yhteistyötä teknologisten toimijoiden ja viranomaisten kanssa. Lisäksi teknologia kehittyy 
koko ajan, siitä osoituksena on Iltasanomissa 19.2.2018 julkaistu artikkeli, jossa todetaan, 
että virtuaalivaluutat pyrkivät erottumaan toisistaan kilpailun kiristyessä. Virtuaalivaluutoista 
Cardano keskittyy turvallisuuteen, Monero anonymiteetin takaamiseen ja Litecoin siirtojen 
nopeuteen. Vaikka virtuaalivaluutoista ei välttämättä koskaan tule menestystuotteita, niissä 
käytettävä tekniikka voi olla hyödyllinen muilla aloilla, esimerkiksi kaupan rahoituksessa ja 
toimitusketjujen hallinnassa. Nähtäväksi jää, löydetäänkö lainsäädännöllisesti, teknologisesti 
sekä kustannuksellisesti kannattava ratkaisu. Potentiaalia teknologialla on paljon.  
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Liite 2: Käsiteluettelo 
Epäsymmetrinen salaus Salausmenetelmä, jossa käytetään julkista ja 
yksityistä avainta. Tapahtumat salataan jul-
kisella avaimella ja puretaan yksityisellä 
avaimella 
Konossementti Kuljetussopimus, jossa rahdinkuljettaja on 
vahvistanut vastaanottaneensa tavaran kulje-
tusta varten. Sopimus sisältää erittelyn tava-
rasta ja toimituskohteesta.  
Konsensus Yhteisymmärryksen saavuttaminen ilman, 
että tarvitsee tuntea tai luottaa yksittäiseen 
toimijaan. 
Konsortio Organisaatioiden välinen tilapäinen yhteen-
liittymä, jonka tarkoitus on edistää tai ajaa 
tietyn asian etua. 
Krypto-oikeus Työnimi uudelle oikeudenalalle lohkoketju-
teknologiaan liittyen. 
Lohkoketju Hajautettu tietokanta, jota voi ylläpitää 
toisille tuntemattomat toimijat. Lohkoketju 
sisältää ketjutettuja tapahtumia, joita voi-
daan lisätä, mutta ei poistaa. 
Toimitusketju Verkosto tai joukko erilaisia toimijoita, jotka 
toimittavat tuotteen tai palvelun toimittajal-
ta ostajalle eli asiakkaalle. 
Älykäs sopimus Digitaalinen sopimus, joka noudattaa ennalta 
ohjelmoituja ehtoja pyrkien automatisoi-
maan ja nopeuttamaan prosesseja. 
 
